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1. 11 diritto penale e la rivoluzione digitale

Il titolo di questa tavola rotonda ¢, innanzitutto, estremamente stimolante e pro-
vocatorio, ma € pure consapevolmente orientato a portare in luce tutte le molte sug-
gestioni che si affacciano, in questo inizio di millennio, sulla scena tradizionalmente
occupata dalla giustizia penale.

In tutti gli interventi che si sono susseguiti in questo interessantissimo conve-
gno, e emersa la costante, forse crescente, difficolta del legislatore italiano di adeguare
il quadro normativo — incatenato al nucleo del codice penale del 1930 - ai mutamenti
che la societa ha attraversato e sta attraversando. Partendo dall’assunto che lo scopo
del sistema penale non e I'inflizione della pena, bensi garantire I'osservanza di precetti
che consentano il massimo sviluppo degli individui, attraverso la vita associata!, e evi-
dente che tale compito richiede un costante e rapido aggiornamento del sistema nor-
mativo alle sensibilita della societa. Per numerose ragioni, che qui non possono trovare
compiuta trattazione, pare che, in tempi recenti, cio non stia pit accadendo e che,
piuttosto, tale funzione di adeguamento tra 'apparato legislativo, divenuto spavento-
samente ipertrofico, e i sentimenti sociali, sia stato dirottato — ormai da lungo tempo
— sullo strumento processuale, piu duttile e rapido negli effetti, su altri settori del di-
ritto, come ha rilevato la prof.ssa Risicato, oppure proprio oltre il diritto, nella sfera
della giustizia “riparatrice”, come illustrato dalla prof.ssa Mannozzi. Sono queste ri-

flessioni gia consolidate, ispirate da uno sguardo che va dal presente al nostro passato

" E il testo della relazione al convegno “Alternative al processo penale? Tra deflazione, depenalizza-
zione, diversion e prevenzione’, svoltosi a Genova, il 12 aprile 2019, i cui atti sono in corso di pubbli-
cazione.

! Pulitano D. (2019), Tempeste sul penale. Spazzacorrotti e altro, in Dir. Pen. Cont., n. 3, 236.
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prossimo: il panpenalismo, 'assenza di certezza della pena, la necessita di introdurre
riti premiali per calmierare il carico degli uffici giudiziari, il dirottamento verso 'area
della sanzione amministrativa e dei punitive damages, ecc., fanno parte della nostra
realta da diversi decenni e costituiscono la cornice fisiologica entro la quale la cultura
penalistica italiana attuale si muove normalmente.

Volendo, invece, portare l'attenzione dal presente al fizturo prossimo, ai cambia-
menti che la nostra societa ha appena iniziato ad affrontare, non si puo trascurare di
analizzare la questione dal punto di vista degli effetti della rivoluzione digitale, che
stanno cosi profondamente modificando le nostre abitudini? da non lasciar certo in-
tonsa la sfera penale. Anche su questo piano, infatti, sembra agitarsi qualcosa di nuovo,
di diverso, dal diritto e dal processo penale. La dimensione digitale di tutte le forme di
comunicazione e di interazione sociale sta plasmando una governance algoritmica che
non puo non avere impatto anche sulla sfera della giustizia penale.

La trasformazione degli individui in generatori di dati e di informazioni digitali
(sulla cui accessibilita/gratuita e in corso un ampio dibattito), e lo sviluppo di nuove
possibilita di analisi e di controllo di tali informazioni a costi infinitamente ridotti,
rispetto a pochi anni fa, hanno decretato la nascita di nuovi strumenti normativi, intesi
come istanze che influenzano e determinano il comportamento umano, funzione tra-
dizionalmente assolta dal diritto e, in particolare, nei sistemi romano-germanici, dalla
legge. «Recentemente, il progresso e il benessere dell'umanita hanno iniziato ad es-
sere, non soltanto collegati, ma soprattutto dipendenti dall’efficace ed efficiente ge-
stione del ciclo di vita dell'informazione»®: gli strumenti del diritto e, in particolare,
del diritto penale, sembrano non essere piu il principale veicolo per I'affermazione dei
singoli nella societa. L’informazione ne e elemento essenziale e il suo controllo e sfrut-
tamento sono divenuti sinonimo di potere, potere di condizionare, orientare, influen-
zare, pili 0 meno occultamente, il comportamento e le scelte degli individui. Un potere
computazionale che opera al di fuori e al di sopra della tradizionale teoria dei poteri
pubblici, alle quale siamo abituati a riferirci, per lo pit, per collocare e contestualiz-
zare i fenomeni normativi.

Occorrerebbero ben altre competenze per tracciare un quadro coerente di un
fenomeno che sta sensibilmente incidendo sugli equilibri della societa e, dunque, an-
che sul sistema penale. Queste considerazioni introduttive, perod, possono essere utili

a giustificare le brevi suggestioni che seguono, nel tentativo di tracciare alcune linee

2 Durante M. (2019), Potere computazionale, Meltemi, Milano, passim.
3 Floridi L. (2017), The Fourth Revolution, OUP, Oxford, 3.
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di riflessione che andranno approfondite nei prossimi anni. Sono infatti numerose le
direttrici attraverso le quali il potere computazionale si irradia nell’area di influenza
della giustizia penale: alcune sono ormai pit familiari, altre paiono piu esotiche e av-

volte da una sorta di fascinazione pericolosa.

2. Ricerca della prova

Il primo profilo che merita di essere segnalato e quello attinente alla sfera della
ricerca della prova. In ragione dei suddetti cambiamenti, intervenuti con la rivolu-
zione digitale, nel processo di vita dell'informazione, in ambito investigativo, 'accesso
occulto a dati e informazioni e divenuto il mezzo di ricerca della prova piu efficace.
Attraverso I'impiego di software, spesso basati su machine learning e soluzioni di In-
telligenza Artificiale?, capaci di carpire segretamente conversazioni, flussi telematici e
altri dati digitali, gli inquirenti hanno a disposizione un’ampia gamma di azioni estre-
mamente intrusive, sconosciute fino a pochi anni fa. Com’¢ ben noto, queste possono
essere realizzate attraverso mal/wares, inoculati da remoto nei dispositivi Aardware di-
gitali. Per malwaressi intendono vari tipi di malicious software, tra i quali il maggior-
mente impiegato in ambito investigativo e il c.d. trojan horse, captatore informatico®.
Sarebbe fuorviante proporre in questa sede un approccio pitt approfondito al tema, che
qui non interessa nella sua dimensione squisitamente normativa e processuale, quanto
nel suo effetto di traslazione delle funzioni tipiche della giustizia penale verso nuove
e diverse istanze. Tuttavia, da questo breve cenno al mutato quadro dell’attivita di
ricerca della prova si devono sviluppare due riflessioni. In primo luogo, rinviando

all’esaustivo rapporto commissionato nel 2017 dal LIBE Committee del Parlamento

* Per una definizione condivisa e utile in questo contesto, v. EC JRC Flagship report on Al
(https://ec.europa.eu/jrc/en/publication/artificial-intelligence-european-perspective): «Al is a generic
term that refers to any machine or algorithm that is capable of observing its environment, learning,
and based on the knowledge and experience gained, taking intelligent action or proposing decisions.
There are many different technologies that fall under this broad Al definition. At the moment, ML4
[machine learning] techniques are the most widely usedb.

> In argomento, ex multis, Torre M. (2017), Il Captatore informatico, Milano, Giuffre, spec. 12-17;
Pittiruti M. (2017), Digital Evidence e processo penale, Torino, Giappichelli, 69 ss.; Signorato S. (2018),
Le indagini digitali, Torino, Giappichelli, 237 ss.
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europeo in materia di Aacking by law enforcement®, occorre mettere in luce la supe-
riore insidiosita che i nuovi mezzi di ricerca della prova rappresentano per la sfera di
riservatezza degli individui’. Non solo tale rilevo rafforza la convinzione che — com-
patibilmente con la natura tecnica di tali strumenti (dunque soggetta a incessante evo-
luzione) — il ricorso a queste soluzioni debba essere specificamente regolato dalla
legge, senza generici “travasi” di normative predisposte per mezzi di ricerca della
prova tradizionali e decisamente meno intrusivi. Esso suggerisce anche di valutare at-
tentamente il rapporto sussistente tra la violazione della riservatezza derivante da un
utilizzo di tali mezzi contra legem e I'equita del processo nel suo complesso, come si
vedra meglio nel punto successivo: tale e tanta & la potenza intrusiva che occorre ri-
flettere anche sugli effetti che I'inosservanza delle auspicate regole puod avere sulla
fairness dell'intero procedimento.

In secondo luogo, non si puo tacere la perdita di significato che i concetti ai quali
e ancorata, nel linguaggio costituzionale nazionale e nelle carte internazionali, la tu-
tela della riservatezza, subiscono di fronte a mezzi di ricerca della prova cosi intrusivi.
Domicilio e corrispondenza, architravi delle garanzie costituzionali contro le interfe-
renze statuali, anche investigative, nella sfera personale degli individui, hanno perso
significato, di fronte alla possibilita di produrre, scambiare, conservare — ma anche
carpire, intercettare, copiare — dati immateriali in uno spazio che non & piu quello
fisico. E nota, e ormai risalente, la decisione della Corte costituzionale tedesca® che ha
esteso agli strumenti digitali la protezione classica riconosciuta al domicilio, ritenendo

che essi rappresentino un mezzo per la piena realizzazione sociale e culturale degli

6 Studio commissionato dal LIBE Committee del Parlamento europeo e realizzato dal Directorate-
General for Internal Policies, Legal Frameworks for hacking by Law Enforcement: Identification, Eval-
uation and Comparison of Practices (reperibile alla pagina: http.//www.europarl europa.eu/Reg-
Data/etudes/STUD/2017/583137/IPOL_STU(2017)583137_EN.pdf).

7 A p. 21 si afferma: «although the use of hacking techniques will bring improvements in investigative
effectiveness, the significant amount and sensitivity of data that can be accessed through these means acts
as a stimulus for another key debate: ensuring the protection of the findamental right to privacy». Del
resto, in questo senso, v. gia Daniele M. (2011), La prova digitale processo penale, in Riv. Dir. Proc., 288:
«La loro capacita lesiva della privacy & addirittura superiore a quella delle intercettazioni».

8 Bundesverfassungsgericht, sentenza n. 370 del 27.2.2008. Per un interessante commento V., Flor
R. (2009), Brevi riflessioni a margine della sentenza del Bundesverfassungsgericht, in Riv. trim. dir.
pen. ec., 697 ss.



[ dis

CRIMM

Qualcosa di meglio del diritto (e del processo)

individui e riconoscendo la delocalizzazione della riservatezza®, tradizionalmente in-
dividuata, appunto, nel domicilio e nella corrispondenza.

Si tratta di concetti di grande rilevanza per il diritto penale, tanto nella sua ac-
cezione sostanziale — chiamata a tutela della privacy da illecite intrusioni — quanto
nella sua accezione processuale, in cui trovano riconoscimento e collocazione, invece,
le intrusioni legittime, poiché sorrette dall’interesse pubblico alla persecuzione del
reato... Dietro 'ombra di tali consolidati concetti, la realta attuale lascia intravvedere,
appunto, “qualcosa di diverso, o asseritamente di meglio”, di cui i penalisti debbono

tempestivamente occuparsi.

3. Rischi per la parita delle armi processuali

I1 secondo profilo riguarda pit specificamente i mezzi di prova. Infatti, anche
senza l'impiego di strumenti di captazione occulta, da tutti i supporti digitali si possono
estrarre informazioni di grande rilievo per il procedimento penale. Puo trattarsi di dati
oppure di metadati, che precisano condizioni oggettive riferite alla genesi del dato.
Con la crescente rilevanza dell'IoT (/nternet of Things), puo trattarsi di dati generati
automaticamente, senza alcun intervento umano nella loro rilevazione, da oggetti di
uso quotidiano, collegati alla rete internet. Questi rappresentano, evidentemente, un
patrimonio conoscitivo talvolta fondamentale per le indagini e per il procedimento
penale: si pensi, ad esempio, al piccolo e ormai familiare aspirapolvere Roomba, che
genera e raccoglie una infinita di dati relativi proprio al piu protetto dei luoghi, ovvero
il nostro domicilio. L’accesso alle informazioni ivi stoccate puo fornire agli investiga-
tori dati essenziali, ad esempio circa la disposizione dei mobili all'interno dell’abita-
zione, alla presenza di ostacoli imprevisti, alle ore in cui la casa & abitualmente vuota'®.

La questione che qui si pone come oggetto centrale della riflessione riguarda la
verifica dell’accuratezza del dato, generato e/o raccolto esclusivamente attraverso uno

strumento computazionale. E possibile contestarne I'attendibilita? Oppure la “prova

o Picotti L. (2004), Sistematica dei reati informatici, tecniche di formulazione legislativa e beni giu-
ridici tutelati, in L. Picotti (a cura di), /I diritto penale dell’informatica nell'epoca di Internet, Cedam,
Padova (2004), 80.

10 Leenes R., De Conca S. (2018), Artificial Intelligence and Privacy — Al enters the house through
the Cloud, in W. Barfield, U. Pagallo, Research Handbook on the Law of Artificial Intelligence, Edgar
Elgar, Cheltenham, 280 ss.
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digitale”, per la sua natura e per la sua genesi, &€ oggettivamente impermeabile al con-
fronto dialettico tra le parti nel processo!!'?

L’assunto sul quale si basa I'interrogativo formulato qui sopra e il rischio di non
poter verificare e falsificare il dato elaborato da un modello computazionale se non &
possibile accedere al codice sorgente che lo governa!?. Non solo. Nei sistemi basati su
meccanismi di autoapprendimento, 'accesso al codice sorgente pud non essere co-
munque sufficiente a giustificare e a spiegare i risultati ottenuti, proprio per via delle
correlazioni autonomamente stabilite dai sistemi di machine learning. Il tema dell’ ex-
plainable Al & certamente oggetto di crescente attenzione!*> e sono moltissimi gli
esperti della materia oggi impegnati a elaborare metodi di design e/o di controllo ex
post che possano rendere I'intelligenza artificiale non solo trasparente ma anche com-
prensibile. Tuttavia, il problema qui rappresentato evidenzia una serie di importanti
aspetti di riflessione per gli studiosi.

Infatti, la “prova computazionale” esalta ed estremizza i rischi tipici dell’ormai
tradizionale rapporto tra giustizia penale e scienza. In una societa in cui tutto cio che
e oggetto di conoscenza e di comunicazione e racchiuso in una “espressione digitale”,
i soggetti del processo rischiano di vedersi deprivati del loro ruolo nel procedimento
probatorio (dalla raccolta, ma anche dalla valutazione, dalla discussione e dalla valu-
tazione). Innanzitutto, il dato, raccolto o elaborato digitalmente potrebbe apparire di
per sé attendibile perché la verificazione del processo che lo ha generato & troppo
complessa o sfugge, almeno in parte, ad un controllo ex post’%. Inoltre, in un quadro
in cui la validazione da parte dei “dei pari” & la chiave dell’attendibilita della prova,
I’accusa ha accesso, per evidenti ragioni, alla migliore tecnologia, inaccessibile alla di-
fesa, perché troppo onerosa. Quest'ultima, quindi, si vede privata della possibilita di
mettere convincentemente in dubbio l'attendibilita della prova generata automatica-
mente... Di conseguenza, il giudice, per parte sua — soprattutto in quegli ordinamenti
che piu nettamente ne escludono un ruolo attivo nel procedimento probatorio — puo

non avere motivo di dubitare di tale prova, in assenza di elementi concreti addotti

1 Quattrocolo S. (2019), Equita del processo penale e automated evidence alla luce della giurispru-
denza della Corte europea dei diritti dell'uomo, in Rev. italo-espaiiola dir. proc., vol. 2, 1 ss.

12 Quattrocolo S., Pagallo U. (2018), The impact of AI on criminal law and its two-fold procedures,
in W. Barfield, U. Pagallo, Research Handbook on the Law of Artificial Intelligence, Edgar Elgar, Chel-
tenham, 392 ss.

13'V. per tutti, Hildebrandt M. (2018), Algorithmic Regulation and the Rule of Law, Phil. Trans. R.
Soc, 1-11.

14 Kroll J.A., Huey J., Barocas S., Felten E.W., Reidenberg J.R., Robinson D.G., Yu H., (2017), Ac-
countable Algorithms, University of Pennsylvania Law Review, vol. 165, 633-705.
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dalla difesa, “adagiandosi” sul convincimento che il dato digitale sia scevro da rischi di
inaccuratezza®®. Questo scenario evoca un insegnamento fondamentale della Corte eu-
ropea dei diritti dell'uomo che, nel definire gli elementi essenziali della fairness pro-
cessuale, richiama sempre la parita delle armi'® e, per delineare quest'ultima, fa ricorso
al concetto di possibilita concreta ed effettiva, per ciascuna parte, di «influenzare la
decisione della corte»'’.

Ecco in quali termini la prova generata automaticamente si presenta come
estrema rappresentazione della possibile violazione della parita delle armi: su questo
scenario occorre riflettere affinché il tradizionale diritto probatorio — con il portato di
garanzie che ne discende — non sia soppiantato da “qualcosa di diverso o, asserita-

mente, di meglio”...

4. Interferenze nei processi decisori giurisdizionali

Terzo e piti complesso spunto riguarda la sfera di applicazione, in talune artico-
lazioni del procedimento penale, di software “predittivi” che possono anche assistere
il giudice in operazioni decisorie. Si tratta di strumenti per lo piu diffusi, per il mo-
mento, in ordinamenti di common law, principalmente con riguardo alla fase dell’ese-
cuzione della pena, ma talvolta estesi a decisioni di sentencing e, addirittura di bai/’é,
ovvero in materia di quantificazione della pena e di custodia cautelare. Altrettanto
diffuso e I'impiego di tali sistemi nell’'ambito dell’attivita di polizia amministrativa di
sicurezza, ovvero con finalita di prevenzione del reato. Tuttavia, I'area della preven-
zione del reato — scarsamente regolamentata in tutti gli ordinamenti — sfugge necessa-

riamente a questo breve intervento.

15 Chessman C. (2017), A Source of Error: Computer Code, Criminal Defendants, and the Constitu-
tion, Cal. L. Rev 2017, 179-228; Van Buskirk E., Liu T.V. (2006), Digital Evidence: Challenging the
Presumption of Reliability, in Journal of Forensic Practice, 19-26, 20; Palmiotto F. (in stampa), 7he
Impact of Algorithmic Opacity on Fair Trial Rights in Criminal Proceedings, in M. Ebers, M. Cantero
Gamito (eds.), Algorithmic Governance and Governance of Algorithms, Springer.

16 Vedi gia ECHR, 7.6.2001, Kress v. France, § 72, e ancor prima, 18.2.1997, Niderést-Huber v. Swi-
tzerland, § 23; 23.10.1996, Ankerl v. Switzerland, § 38.

17ECtHR, 12.4.2006, Martinie v. France, § 46.

18 J1 piu diffuso negli Stati Uniti e il Public Safety Assessment (https://www.psapre-
trial org/about/background); v. Kehl D., Guo P. , Kessler S. (2017), Algorithms in the Criminal Justice
System: Assessing the Use of risk Assessments in Sentencing, Responsive Communities Initiative, Berk-
man Klein Center for Internet & Society, Harvard Law School, (Attp.//nrs.harvard.edu/urn-3:HUL.In-
stRepos:33746041).
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Sono numerosi gli Stati del continente nordamericano e dell’Australia che uti-
lizzano, ormai da tempo, sofiware predittivi per sciogliere prognosi di pericolosita so-
ciale e, in particolare, di rischio di recidivanza. Si tratta di strumenti di risk assessment
strutturati sulla base di valutazioni psico-criminologiche! che, ad esempio, nel nostro
ordinamento sono vietate nel giudizio di cognizione dall’art. 220 co. 2 c.p.p%.

Tuttavia, al di fuori di tale divieto, sono numerosi i casi in cui la disciplina della
giustizia penale, non solo nell’ordinamento italiano, grava il giudice di imponderabili
prognosi sul futuro comportamento dell'imputato, spesso in un quadro di scarsita di
informazioni disponibili. Non si puo ignorare che minore ¢ il compendio probatorio,
magari anche per scelte relative alla strategia processuale, maggiore risulta I’appetibi-
lita di strumenti algoritmici di risk assessment... Se, dunque, chiusa la porta, il rischio
e che tali strumenti — giacché ritenuti utili — entrino dalla finestra, & bene ricondurli
all'unico schema probatorio oggettivamente applicabile, ovvero il c.d. Daubert test,
che sottoponga ad attento vaglio scientifico I'attendibilita delle teorie criminologiche
sottese ai risk assessment digitali.

Inoltre, la progressiva digitalizzazione dei documenti pubblici e, dunque, anche
delle decisioni, ha fornito all’analisi quantitativa un prezioso patrimonio, sul quale,
negli Stati Uniti e nata la c.d. quantitative legal prediction. In una realta in cui la
scienza politica ha sempre prestato grande attenzione alla predisposizione di modelli
predittivi delle decisioni della Corte Suprema?!, la rivoluzione digitale ha portato
all’elaborazione di modelli di analisi quantitativa basati sui precedenti delle corti, che
vantano elevati livelli di accuratezza nel predire non solo I'esito del verdetto, ma an-
che il voto dei singoli giudici?.

Riprendendo una riflessione iniziale, il potere di analisi computazionale del dato
— in questo caso, del precedente - si trasforma, sibillinamente, in un sedicente potere di
predizione della decisione, con fascinazioni che lasciano immaginare lo scranno lasciato

vuoto dal giudice e riempito da “qualcosa di meglio”, di pit rapido, di pitt uniforme al

19 In questo contesto, v. per tutti, Zara G., Farrington D.P., (2016) Criminal Recidivism: explanation,
prediction and prevention, Rutledge, Oxon, capitolo 4.

2 Volendo, Quattrocolo S. (2019), Quesiti nuovi e soluzioni antiche? Consolidati paradigmi norma-
tivi vs. rischi e paure della giustizia digitale predittiva, in Cass. pen., 1760 ss.

2 Segal J.A., Spaeth H.]J. (1989), Decision trends on the Warren and Burger Courts: Results from the
Supreme Court Data Base Project, Judicature 73, 103-107; Martin A.D., Quinn K.M., Ruger T.W., Kim
P.T. (2004), Competing Approaches to Predicting Supreme Court Decision Making, Perspective on pol-
Itics, 761-767.

22 Katz D.M., Bommarito M.]. II, Blackman J. (2017), A general Approach for Predicting the Behav-
Ior of the Supreme Court of the United States, in SSRN, 1-18.
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precedente, ovvero un modello algoritmico basato su tutti i precedenti di quella giuri-
sdizione. Suggestioni di maggiore prevedibilita del diritto penale o visioni distopiche? Il
tema & ampio e tutt’altro che scontato. Suona paradossale, ma proprio in relazione al
diritto penale, sfera che normalmente si ritiene piti impermeabile alla rivoluzione digi-
tale, lo slogan della predittivita della decisione potrebbe essere riportato al piu generale
paradigma della prevedibilita, caposaldo della moderna interpretazione del principio di
legalita?®, come anche ribadito dalla giurisprudenza (pur non priva di contraddizioni)
della Corte europea dei diritti dell'uomo?‘. Conviene, dunque, riflettere, e non bollare
certe suggestioni come, appunto, distopia, cercando, per il momento, non di fornire
delle risposte, ma di formulare le domande giuste. La prima riguarda la sinonimia tra
“predittivita” e “prevedibilita”, tra “predire” e “prevedere”, avendo riguardo all’effettivo
portato di garanzia che si cela dietro il dettato dell’art. 25 Cost.

Pur escludendo che prevedibilita significhi predittivita®, riflettere su questi con-
cetti non e né inutile né fuorviante: aiuta a comprendere cosa la societa della quarta
rivoluzione si attende dalla giustizia penale, cosa potrebbe — o, meglio, dovrebbe -
essere ripensato, nel diritto penale, per riportarlo ad essere uno strumento di afferma-
zione e realizzazione dei singoli nella societa, prima che forme di manifestazione di

un diverso potere si accreditino come “qualcosa di meglio del diritto penale”.

23 Cadoppi A., (2014) Il valore del precedente nel diritto penale, 2nd ed., Giappichelli, Torino, 54 ss.

24 Santangelo A. (2019), A7 confini tra common law e civil law: la prevedibilita del divieto nella
glurisprudenza di Strasburgo, in Riv. it. dir. proc. pen., 332-357.

% Volendo, Quattrocolo S. (2020), Artificial Intelligence, Computational Modelling and Criminal
Proceedings. A fremework for a European legal discussion, Springer, cap. 7.



