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CLAUDIA LARINNI

GARANTISMO EUROPEISTA: UN OSSIMORO?
A PROPOSITO DELL’ACCESSO ABUSIVO AD UN SISTEMA
INFORMATICO O TELEMATICO (615-TER C.P.)

SOMMARIO: 1. Il problema del domicilio informatico quale bene giuridico. — 2. L’equiparazione alla
“privata dimora”. Una verifica. — 2.1. Le soluzioni interpretative proposte dalla dottrina. — 2.2.
Rilievi critici. — 3. La Raccomandazione n. R (89) 9 del Consiglio d’Europa. — 3.1. Il “bene giu-
ridico europeo” quale oggetto di tutela? — 3.2. La lettura europea dell’offensivita. — 3.3. La di-
mensione offensiva dell’accesso abusivo a un sistema informatico: i “modulating criteria” sugge-
riti. — 3.4. 1l divario tra la proporzionalita europea ed il principio di necessaria lesivita. — 4.
L’art. 615-ter c.p. come reato di pericolo presunto. — 5. La necessaria lesivita quale (cozn-
tro)limite all’europeizzazione della tutela penale.

1. Il problema del domicilio informatico quale bene giuridico

11 diritto sovranazionale incide ormai in maniera rilevante sulle scelte di incri-
minazione del nostro legislatore, la cui autonomia e discrezionalita, un tempo li-
mitata soltanto dai vincoli posti dal testo costituzionale, tanto negativi, quanto,
sia pure marginalmente, positivi (13, c. 4 Cost.)!, ¢ sempre piu erosa dagli obbli-
ghi di incriminazione che provengono dal diritto eurounitario e dal Consiglio
d’Europa. L’art. 615-ter c.p. (Accesso abusivo ad un sistema informatico o tele-
matico), introdotto dalla I. 23 dicembre 1993, n. 547 al fine di recepire la Racco-
mandazione n. R (89) 9 del Consiglio d’Europa, costituisce un esempio emblema-
tico del fenomeno della legislazione penale “eteroguidata”.

In primo luogo, la fattispecie di accesso abusivo ad un sistema informatico o
telematico richiama l'attenzione sul condizionamento esercitato dagli obblighi
sovranazionali di penalizzazione rispetto all'individuazione del bene giuridico
meritevole di tutela nel “dowmicilio informatico”, quale risultato dell’espansione
del domicilio fisico ex artt. 14 Cost. e 614 c.p.

In secondo luogo, 'art. 615-ter c.p. sanziona la condotta di accesso o man-
tenimento abusivo nel sistema informatico o telematico, prescindendo sia

1 V. D. PULITANO, Obblighi costituzionali di tutela penale?, in Riv. it. dir. proc. pen., 1983,
p- 484 ss.
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dall’eventuale danneggiamento del sistema, sia dalla cognizione, alterazione o
utilizzazione dei dati in esso contenuti.

Tanto I'equiparazione del sistema informatico o telematico al domzicilio, quale
proiezione spaziale della persona umana costituzionalmente tutelata, quanto
Vanticipazione della tutela apprestata a favore dei dati in esso contenuti (mediante
la previsione di una fattispecie di pericolo presunto) rappresentano scelte signifi-
cative di politica criminale, frutto del recepimento, da parte del legislatore italia-
no, del giudizio di meritevolezza di tutela penale del computer domicile espresso
dalla Raccomandazione n. R (89) 9, nonché della “lettura europea” dei principi
di offensivita e sussidiarieta.

Tuttavia, I'individuazione di nuovi interessi emergenti, quale quello sottostan-
te all’'utilizzo di sistemi informatici o telematici e concretantesi nello spazio digi-
tale, e la determinazione delle relative modalita di tutela non possono fondarsi
sull’acritico accoglimento delle indicazioni sovranazionali. Occorre, al contrario,
verificare la compatibilita degli obblighi e delle raccomandazioni di incriminazio-
ne formulati in sede europea con il sistema valoriale tracciato dalla Costituzione e
con i principi fondanti del nostro ordinamento penale: cio significa, nel caso in
esame, vagliare la tenuta dell’equivalenza “domicilio fisico (14 Cost.) — domicilio
informatico”, sostenuta dal Consiglio d’Europa e avallata dalla 1. n. 547/1993,
nonché valutare I'effettiva conformita dell’incriminazione del mero accesso al si-
stema informatico o telematico al principio di offensivita.

I due profili appena indicati risultano centrali nell’ambito del giudizio circa
I'opportunita di introdurre nuove norme incriminatrici rispondenti ad esigenze di
tutela affermate a livello europeo, costituendo potenziali /zi7zit: all’attuazione degli
obblighi e delle indicazioni sovranazionali di criminalizzazione.

2. L’equiparazione alla “privata dimora”. Una verifica

La novella del 1993 costituisce il primo intervento organico in materia di cri-
minalita informatica nel nostro ordinamento, essendosi le precedenti riforme li-
mitate a previsioni incriminatrici puntuali®: il legislatore italiano avrebbe quindi
ben potuto cogliere 'occasione per riconoscere le peculiarita proprie dei reati in-

2 Cfr. R. FLOR, Cyber-criminality: le fonti internazionali ed europee, in Trattato di Diritto pe-

nale — Cybercrime, a cura di A. Cadoppi — S. Canestrari — A. Manna — M. Papa, Utet, Torino, 2019,
p. 98 ss., con riguardo alle leggi nn. 191/1978, 121/1981, 76/1983, 197/1991, 269/ 1998. V. anche i
disegni di legge citati da G. TADDEI ELMI (curatore) - R. ORTU - P. CIFALDI, La Raccomandazione del
Consiglio d'Europa del 9 settembre 1989 n. R (89)-9 e la Legge 23 dicembre 1993 n. 547 in materia di
computer crimes: #na analisi comparativa, in Informatica e diritto, XXII annata, Vol. V, 1996, n. 1,
p. 116 ss.
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formatici, dedicando loro un nuovo ed apposito titolo nell’ambito del Libro II
del Codice penale’.

Cid nonostante, ¢ stato ritenuto preferibile ricondurre le nuove fattispecie a
quelle figure, gia esistenti, che fossero legate alle prime da un rapporto di sostan-
ziale analogia, sulla base dell’assunto secondo cui i reati informatici non sarebbe-
ro caratterizzati da un oggetto giuridico comune, «inteso quanto meno come uni-
co interesse di categoria», rappresentando soltanto «nuove forme di aggressione,
caratterizzate dal mezzo o dall oggetto materiale, ai beni giuridici (...) gia oggetto
di tutela nelle diverse parti del corpo del codice»*.

Per tale ragione, anche la fattispecie di accesso abusivo ad un sistema informa-
tico o telematico (615-ter c.p.) & stata inserita tra i delitti contro I'inviolabilita del
domicilio, in quanto «i sistemi informatici o telematici (...) costituiscono
un’espansione ideale dell’area di rispetto pertinente al soggetto interessato, garan-
tito dall’articolo 14 della Costituzione e penalmente tutelata nei suoi aspetti pit
essenziali e tradizionali agli articoli 614 e 615 del codice penale»’. 1l rapporto di
stmmetria con la violazione di domicilio, peraltro, non attiene soltanto al bene
giuridico tutelato (il domicilio, rispettivamente fisico ed informatico), ma abbrac-
cia anche la struttura della fattispecie, delineata sulla falsariga dell’art. 614 c.p.

Nel delineare questo rigido parallelismo, il legislatore italiano ha seguito la
strada tracciata dalla Raccomandazione del Consiglio d’Europa del 1989, che,
come sara meglio precisato in seguito, individua nell’'inviolabilita del comzputer
domicile l'interesse che I'incriminazione dell’accesso abusivo mira a tutelare ed
evidenzia la diretta derivazione di tale previsione incriminatrice dalla tradizionale
figura di house-breaking e, dunque, dalla tutela del domicilio fisico.

2.1. Le soluzioni interpretative proposte dalla dottrina

Lo stretto nesso, instaurato dalla Raccomandazione europea, tra il domicilio
fisico e quello virtuale ha fatto si che quest’ultimo fosse qualificato, nel nostro
ordinamento, non come nuovo ed autonomo interesse, ma come risultato
dell’estensione del campo semantico del “domzicilio” ex art. 14 Cost. Tale scelta
risulta consentanea a quell’orientamento dottrinale secondo il quale i diritti sanci-
ti dal testo costituzionale farebbero parte di una serie “chiusa” e, dunque, tassati-

> Una soluzione analoga era stata invece prospettata dal d.d.l. n. 5076/1990 (presentato nei

mesi immediatamente successivi all’adozione della Raccomandazione n. R (89)9 del Consiglio
d’Europa), che prevedeva l'introduzione di una nuova sezione, dedicata ai “Delitti in materia in-
formatica e telematica”, nel Capo III del Titolo XII del Codice penale.

4 Relazione di accompagnamento al d.d.1. n. 2773 del 1993, p. 3. 1l testo ¢ disponibile al se-
guente link: http://legislature.camera.it/_dati/legl1/lavori/stampati/pdf/50216.pdf.

> Relazione di accompagnamento al d.d.]. n. 2773 del 1993, cit., p. 9.
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va, rispetto alla quale I'art. 2 Cost. svolge esclusivamente una funzione riassunti-
va: in altre parole, non sarebbe possibile, come da altri sostenuto®, individuare,
per mezzo dell’art. 2 Cost., nuovi ed inediti diritti fondamentali, ma soltanto ope-
rare un’interpretazione estensiva delle singole disposizioni costituzionali, al fine
di individuare interessi comunque derivanti da quelli espressamente riconosciuti’.

Laddove, poi, si ritenga di rintracciare il referente normativo del domicilio in-
formatico non nel testo costituzionale, ma nel diritto sovranazionale, ’estensione
dell’ambito applicativo del “domzicilio” ex art. 14 Cost. potrebbe essere operata
per mezzo del combinato disposto dell’art. 117, c. 1 Cost. con gli artt. § CEDU e
7 CDFUE, che sanciscono il pitt ampio diritto alla “rzservatezza”. Le disposizioni
sovranazionali costituirebbero, secondo questa opzione, una «sintesi in funzione
di sviluppo» dei diritti sanciti dagli artt. 13, 14 e 15 Cost., tale da consentirne una
«massimizzazione delle tutele»®.

Entrambi i percorsi appena descritti conducono al medesimo risultato esten-
sivo del domicilio fisico, senza tenere, tuttavia, in debito conto le peculiarita
che caratterizzano i reati informatici, le quali riflettono «la diversa struttura dei
rapporti (anche illeciti) che si svolgono, in tutto o in parte, nel Cyberspace» e
che valgono a distinguerli dalle fattispecie “classiche” alle quali sono accostati’.
Si dubita, in particolare, dell’effettiva possibilita di qualificare il domicilio in-
formatico come una prozezione spaziale della persona umana, in quanto diretta
espressione della personalita individuale, al pari dell’abitazione e degli altri luo-
ghi di privata dimora: la rilevanza dello spazio digitale, per quanto centrale nel-
la societa contemporanea, non sembra in alcun modo equiparabile al valore
che, fin dall’antichita, I'individuo attribuisce al proprio domicilio ed alla pace
domestica, tale da determinarne il riconoscimento espresso, quale diritto fon-
damentale, nelle moderne Carte costituzionali e internazionali.

Per tale ragione, ¢ stata da taluni sostenuta la configurabilita di un nuovo ed
autonomo bene giuridico', rappresentato dalla “riservatezza informatica” ed enu-
cleato per mezzo dell’art. 2 Cost. (qualificato come fattispecie “aperta” e con

¢ V. in tal senso A. BARBERA, Art. 2, in Commentario della Costituzione, Principi fondamentali
(artt. 1-12), a cura di G. Branca, Zanichelli, Bologna, 1975, p. 65 ss.

7 V. in tal senso A. BALDASSARRE, Diritti inviolabili, in Enc. Giur., vol. XI, Treccani, Roma,
1989, p. 5 ss., ora in ID., Diritti della persona e valori costituzionali, Giappichelli, Torino, 1997, p.
61.

8 G. SILVESTRI, L'individuazione dei diritti della persona, in www.penalecontemporaneo.it, 29
ottobre 2018, p. 8.

° L. PICOTTL, Diritto penale e tecnologie informatiche: una visione d'insieme, in Trattato di Di-
ritto penale — Cybercrime, cit., p. 75.

10 V. in tal senso, tra gli altri: G. PICA, Reati informatici e telematici, in Dig. disc. pen., Agg.,
Utet, Torino, 2000, p. 521; R. ORLANDI, Osservazioni sul documento redatto dai docenti torinesi di
Procedura penale sul problema dei captatori informatici, in Arch. pen., 2016, p. 3 ss.
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funzione espansiva dei diritti costituzionali) o dell’art. 117, c¢. 1 Cost., in
quest’ultimo caso con I'intermediazione delle disposizioni sovranazionali che tu-
telano il rispetto della vita privata (§ CEDU e 7 CDFUE)'..

Tuttavia, sia laddove si ritenga il sistema informatico come un’espansione del
domicilio nello spazio digitale, sia qualora lo si riconduca al diritto alla riservatez-
za, permane un’ineliminabile contraddizione: 'art. 615-ter c.p. tutela il sistema in-
formatico da accessi abusivi non soltanto allorquando contenga dati di carattere
personale (rispetto ai quali le nozioni di “domicilio” e “riservatezza” risultano es-
sere coerenti), ma anche laddove conservi informazioni di natura prettamente
economica, commerciale, finanziaria o scientifica. La stessa Relazione di accom-
pagnamento alla novella del 1993, peraltro, evidenzia I'esigenza di apprestare
un’efficace tutela non tanto rispetto ad informazioni personali e riservate, quanto
piuttosto nell’ambito di «taluni settori di rilevante interesse nell’economia nazio-
nale» (assicurativo, finanziario, industriale, dei trasporti)’?. Per tale ragione il
comma 3 dell’art. 615-zer c.p. prevede un consistente aggravamento della pena
laddove I'accesso abusivo riguardi sistemi informatici o telematici «di interesse
militare o relativi all'ordine pubblico o alla sicurezza pubblica o alla sanita o alla
protezione civile o comunque d7 interesse pubblicox.

Tale incongruenza, evidenziata sia dalla dottrina, che dalla giurisprudenza di le-
gittimita®, nasce nella stessa Raccomandazione del Consiglio d’Europa del 1989, la
quale, pur individuando linteresse protetto nel computer domicile, non opera alcuna
differenziazione tra dati di natura personale ed economica, sottolineando, piuttosto,
la prioritaria esigenza di tutela dei secondi, in considerazione delle ingenti perdite
economiche che possono derivare dalla loro sottrazione, utilizzazione o alterazione.

D’altra parte, soltanto in tempi relativamente recenti i sistemi informatici e te-
lematici (nonché, in termini piu generali, il cyberspace) sono stati deputati alla
conservazione e trasmissione di dati ed informazioni che sono diretta espressione
della personalita dell’individuo, in quanto attinenti allo stato di salute, alle rela-
zioni familiari ed affettive, o, ancora, all’orientamento religioso, politico o sessua-
le. L’individuazione del bene giuridico protetto dall'incriminazione dell’accesso
abusivo nel domicilio informatico (tanto nella Raccomandazione del Consiglio
d’Europa, quanto, di riflesso, nell’art. 615-zer c.p.) sembra quindi essere stata
motivata non dal riconoscimento del carattere riservato e personale del sistema
informatico, ma piuttosto dalla necessita di delineare il fatto tipico (a partire

1t C. DOMENICALIL, Tutela della persona negli spazi virtuali: la strada del “domicilio informati-
co”, in www.federalismi.it, 28 marzo 2018, p. 8.

2 Relazione di accompagnamento al d.d 1. n. 2773 del 1993, ciz., p. 3.

B M. MANTOVANI, Brevi note a proposito della nuova legge sulla criminalita informatica, in
Crit. dir., fasc. 4, 1994, p. 18. In giurisprudenza, v. Cass., Sez. Un., 26 marzo 2015, n. 17325, punto
n. 2.2 del Considerato in diritto.
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dall’individuazione dell’oggetto giuridico del reato) sulla scorta di un modello
che fosse familiare al legislatore, quale quello della violazione di domicilio (house-
breaking).

Anche al fine di superare i dubbi interpretativi che, come visto, discendono dal-
la qualificazione dell’interesse protetto come “domicilio informatico” o “riservatez-
za informatica”, una parte della dottrina esclude che I'elaboratore o il sistema tele-
matico presentino necessariamente quella connotazione personale che deve pur
sempre caratterizzare il diritto alla riservatezza ed il domicilio, ed individuano
I'oggetto giuridico del reato nella “zntangibilita informatica”, ossia nello ius exclu-
dend: alios che fa capo al titolare del sistema'®. Tale nuovo interesse ¢ stato da talu-
ni qualificato come vero e proprio diritto reale sul bene (immateriale) che ne costi-
tuisce 'oggetto®.

In termini analoghi, altri Autori hanno rinvenuto il fondamento normativo
dell’incriminazione dell’accesso abusivo ad un sistema informatico o telematico
negli artt. 10 CEDU e 11 CDFUE (in materia di liberta d’espressione), che assi-
curerebbero il libero ed esclusivo godimento dello spazio informatico da parte
del suo titolare'®, o nel riconoscimento del sistema informatico quale bene di
straordinario rilievo nell’attuale stato della societa, al pari della proprieta fondia-
ria (637 c.p.) nella societa contadina del 1930".

2.2. Rilievi critici

Nessuna delle soluzioni interpretative appena esposte appare immune da per-
plessita, per due principali ragioni.

In primo luogo, la grande rilevanza riconosciuta dalla societa moderna ai si-
stemi informatici costituisce il risultato di una lunga evoluzione, nella quale
I'impiego degli strumenti digitali si & progressivamente affermato nella realta so-
ciale e culturale. Lo testimonia il fatto che le pronunce con le quali la Corte di
Strasburgo ha ampliato I'ambito applicativo del diritto alla riservatezza (8 CE-
DU), ricomprendendovi, dapprima, le attivita di carattere professionale e com-

Y4 V. in tal senso: V. MILITELLO, Nuove esigenze di tutela penale e trattamento elettronico delle

informazioni, in Rev. trim. dir. pen. eco., 1992, p. 374 ss.; L. PICOTTL, Reati informatici, in Enc.
Giur., Agg., 2000, p. 20 ss.

> V.in tal senso V. FROSINL, voce Telematica e informatica giuridica, in Enc. Dir., 1992, p. 62 ss.

16 V. 1. SALVADORI, [ reati contro la riservatezza informatica, in Trattato di Diritto penale — Cy-
bercrime, cit., p. 661.

7 F. BERGHELLA — R. BLAIOTTA, Diritto penale dell’ informatica e beni giuridici, in Cass. pen.,
1995, p. 2329 ss.
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merciale'® e, successivamente, anche le nuove tecnologie (dati memorizzati in ser-
ver informatici, hard disk, o floppy disk)", sono piuttosto recenti, e certamente
successive all’adozione della Raccomandazione del 1989 del Consiglio d’Europa.
Lo stesso vale per gli interventi delle Corti costituzionali europee che hanno rico-
nosciuto l'esistenza di un diritto costituzionale alla riservatezza informatica, indivi-
duando i presupposti ed i limiti dell’ingerenza dei pubblici poteri (con particolare
riguardo allo svolgimento di attivita investigative) nell’esercizio di tale diritto®.

In secondo luogo, non sembra possibile sostenere che il sistema informatico o
telematico sia oggetto di un interesse di rango costituzionale per il solo fatto che
questo spazio presenta un carattere digitale e dematerializzato: con questo, non si
vuole certo negare il ruolo preminente, se non essenziale, che gli strumenti in-
formatici presentano nell’attuale contesto sociale ed economico, ma soltanto evi-
denziare come questi siano, appunto, soltanto “strumenti” o “contenitori” depu-
tati a trasmettere, elaborare o conservare dati che possono avere la pitl varia natu-
ra. Il rilievo dello “spazio” del sistema informatico e, dunque, la sua meritevolezza
di tutela penale, sono strettamente dipendenti dal suo contenuto, ossia dalla tipo-
logia dei dati conservati o trasmessi.

Sotto questo profilo, sembra assolutamente condivisibile la distinzione, opera-
ta da autorevole dottrina, tra «/liberta domiciliare» (tutelata dall’art. 614 c.p.) e
«riservatexza domiciliare» (oggetto dell’incriminazione di cui all’art. 615-ter c.p.),
al di sotto della pit ampia ed onnicomprensiva oggettivita giuridica
dell’«inviolabilita del domicilio»: mentre, infatti, la prima & «esclusivita fiszco-
spaziale (di fisica presenza umana nello spazio domiciliare)», la seconda ¢ «esclu-
sivita conoscitivo-spaziale (di conoscenza di quanto avviene in tale spazio)»*!.

E ben vero che la protezione della liberta domiciliare, ossia dello spazio

8 Ex multis: Corte EDU, 9 settembre 2016, Popovi ¢. Bulgaria; Corte EDU, 28 luglio 2005,
Buck c. Germania; Corte EDU, 16 luglio 2002, Societa Colas Est e altri c. Francia; Corte EDU, 16
dicembre 1992, Niemietz c. Germania.

Y Ex multis: Corte EDU, 16 gennaio 2008, Wieser and Bicos Beteiligungen GMBH c. Austria;
Corte EDU, 22 agosto 2008, Iliya Stefanov c. Bulgaria; Corte EDU, 27 dicembre 2005, Petri Sallinen
e altri c. Finlandia. V. Corte EDU, Guida all’articolo 8 della Convenzione europea sui diritti
dell’uomo, 31 agosto 2018, in https://www.echr.coe.int/Documents/Guide_Art_S_ITA.pdf.

2 Bundesverfassungsgericht, 20 aprile 2016, 1 BVR 966/09, 1 BVR 1140/09, con nota di F. NI-
COLICCHIA, I limiti fissati dalla Corte costituzionale tedesca agli strumenti di controllo tecnologico
occulto: spunti per una trasposizione nell ordinamento italiano, in Arch. pen., fasc. 2, 2017, p. 1 ss.;
Corte costituzionale della Repubblica ceca, 31 marzo 2011; Curtea Constitutionald, 8 ottobre 2009, n.
1258; Bundesverfassungsgericht, 2 marzo 2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08; Bunde-
sverfassungsgericht, 27 febbraio 2008, BVerfG 370/07 —595/07. Per un’analisi delle predette pro-
nunce, v. R. FLOR, Lotta alla “criminaliti informatica” e tutela di “tradizionali” e “nuovi” diritti fon-
damentali nell’era di internet, in www.penalecontemporaneo.it, 20 settembre 2012, p. 7 ss.

2L F. MANTOVANI, Drritto penale. Parte speciale. Delitti contro la persona, Cedam, Padova,
2019, p. 589 ss.
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dell’abitazione o della privata dimora, consente una protezione anticipata ed in-
diretta anche del bene giuridico della riservatezza domiciliare, impedendo agli
estranei, ai quali & precluso 'accesso (fisico) nel domicilio, di venire a conoscenza
di quanto avviene all'interno di esso®. Tuttavia, il piu elevato standard di tutela
riconosciuto ai luoghi di privata dimora (614 c.p.) rispetto alle condotte di acces-
so 0 mantenimento zzvito domino, risulta giustificato dal fatto che «nel domicilio
si concretano i presupposti spaziali o di ambiente suscettibili di condizionare e
garantire le prime forme di estrinsecazione della personalita, quali quelle che si
identificano nelle molteplici manifestazioni, individuali o associate», configuran-
do la liberta domiciliare «come la situazione giuridica attiva pitu direttamente e
immediatamente connessa alla liberta personale sanzionata nell'art. 13 Cost.»*.

Tali caratteristiche non sembrano ricorrere nel sistema informatico o telemati-
co, a prescindere dalla qualificazione attribuita al relativo spazio: domicilio in-
formatico, riservatezza informatica, o intangibilita informatica, che dir si voglia.
Al di 1a delle diverse sfumature di significato che contraddistinguono ciascuna
denominazione, 'essenza non cambia: il bene giuridico tutelato sarebbe pregiu-
dicato dalla mera condotta di accesso o mantenimento nel sistema informatico o
telematico.

Al contrario, rinvenendo 1'oggettivita giuridica tutelata dall’art. 615-zer c.p.
nella riservatezza domiciliare e qualificando la fattispecie in esame come reato di
danno, il reato dovrebbe ritenersi perfezionato non nel momento dell’accesso al
sistema, ossia del superamento delle barriere che presidiano lo spazio informati-
co, ma soltanto quando il soggetto agente accede alla conoscenza dei dati o pro-
grammi in esso contenuti (o persiste in tale accesso contro il sopravvenuto dis-
senso del titolare del sistema).

Sebbene la soluzione da ultimo prospettata consenta di superare le problema-
tiche connesse alla possibilita di riconoscere come meritevole di tutela penale
I'interesse all’intangibilita del domicilio informatico ed assicuri la conformita del-
la fattispecie al principio di necessaria lesivita, essa comporta un’integrale mani-
polazione del dettato dell’art. 615-zer c.p., dal quale non ¢ in alcun modo possibi-
le evincere la necessita della presa di cognizione dei dati contenuti nel sistema da
parte del soggetto agente.

Se questo ¢€ vero e se, al contempo, non ¢ possibile riconoscere all’ambito spa-
ziale del sistema informatico o telematico quel carattere primario e imprescindi-
bile per la piena estrinsecazione della dimensione privata della persona che con-
traddistingue il domicilio, le ragioni della incriminazione dell’accesso abusivo ad

22 F. MANTOVANI, Dizritto penale, cit., p. 591.
3 P. BARILE — E. CHELL, Dowzcilio (liberta di), in Enc. Dir., X111, 1964, p. 859; G. M. FLICK,
Libertd individuale (delitti contro la), ivi, XXIV, 1974, p. 535 ss.
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un sistema informatico o telematico devono essere ricercate nella particolare va-
lenza attribuita al bene giuridico del domicilio informatico dalla Raccomandazio-
ne del Consiglio d’Europa e nella lettura europea del principio di offensivita.

3. La Raccomandazione n. R (89) 9 del Consiglio d’Europa

La Raccomandazione del Consiglio d’Europa n. R (89) 9 in materia di crimi-
nalita informatica, adottata (ex art. 15, par. b Statuto COE) dal Comitato dei Mi-
nistri del Consiglio d’Europa nella riunione degli alti Rappresentanti (Deputy le-
vel) del 13 settembre 1989 e recepita dal nostro legislatore con 1. n. 547/1993, co-
stituisce uno dei principali atti sovranazionali in materia di contrasto alla crimina-
lita informatica.

E opportuno evidenziare fin d’ora che le raccomandazioni del Consiglio
d’Europa, diversamente dalle convenzioni promosse dalla medesima organizzazio-
ne, non sono vincolanti, né rispetto alle singole disposizioni, né con riguardo
all’obiettivo di tutela indicato: il Comitato dei Ministri puo soltanto invitare i Go-
verni destinatari «a informarlo sull’applicazione da essi data alle raccomandazioni»
(art. 15, par. b Statuto COE). A ben vedere, mancando il requisito della giustiziabi-
lita dell’'inadempimento, non sembrano configurabili “obblighi” (propriamente
detti) di incriminazione. Il Consiglio d’Europa, infatti, non dispone di strumenti
analoghi alla procedura di infrazione, che puo essere avviata dalla Commissione eu-
ropea in caso di mancato recepimento di direttive UE (artt. 258 ss. TFUE), per
chiamare il legislatore nazionale a conformarsi alle previsioni della raccomandazio-
ne ed irrogare sanzioni nell’eventualita di un ulteriore inadempimento®.

All'interno di questo atto di soft law, assumono un ruolo essenziale le linee-
guida contenute nel report elaborato dal Comitato europeo per i problemi della
criminalita (CDPC)?. La Raccomandazione, infatti, rinvia interamente ai conte-
nuti del predetto documento, richiedendo agli Stati membri di «tenere in consi-
derazione, in sede di revisione della propria normativa o di introduzione di nuove
disposizioni, il report sulla criminalita informatica» elaborato dal CDPC «e, in
particolare, le linee-guida per i legislatori nazionali».

La relazione del 1989 del CDPC, che recupera ed amplia le considerazioni

24 V. C. PAONESSA, Gli obblight di tutela penale. La discrezionalitd legislativa nella cornice det
vincoli costituzionali e comunitari, ETS, Pisa, 2009, p. 64; p. 91 ss.

% “Final report of the European Committee on Crime problems”, 1989, frutto dell’attivita di ri-
cerca svolta, tra il 1985 e il 1989, da un comitato di esperti nominato dallo stesso CDPC, il Select
Commuttee of Experts on Computer-related Crime (PC-R-CC).
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esposte nel report sulla criminalita informatica redatto dall’OCSE nel 1986* e
nella Raccomandazione n. R (81) 12 sulla criminalita economica, risulta partico-
larmente significativa: essa mostra, infatti, come le indicazioni sovranazionali di
incriminazione possano influenzare in misura rilevante tanto l'individuazione
dell’oggetto giuridico del reato, quanto il giudizio di offensivita del fatto e, dun-
que, lo standard della tutela apprestata al bene giuridico.

Preme evidenziare fin d’ora che, sebbene I'art. 615-er c.p. sia stato introdotto
sulla base della Raccomandazione del Consiglio d’Europa del 1989, ad oggi
I'insieme degli obblighi e delle indicazioni di criminalizzazione nel settore della
criminalita informatica costituisce il risultato della convergenza e mutua integra-
zione degli strumenti normativi dell'Unione Europea e del Consiglio d’Europa,
comprensivi della Convenzione di Budapest sul Cybercrime del 2001, promossa
dal Consiglio d’Europa, e di una serie di atti normativi eurounitari, tra i quali si
segnala, in particolare, la Direttiva 2013/40/UE (adottata in sostituzione della
Decisione quadro 2005/222/GAI)”.

3.1. Il “bene giuridico europeo” quale oggetto di tutela?

La Raccomandazione n. R (89) 9 evidenzia la necessita di apprestare
un’adeguata protezione non soltanto ai beni giuridici “tradizionali” (gia penal-
mente tutelati negli ordinamenti nazionali), rispetto a condotte che si caratteriz-
zano per 'impiego abusivo degli strumenti informatici o telematici (si pensi alla
truffa realizzata mediante la manipolazione del sistema informatico), ma anche a
nuovi interessi, emergenti dal sempre pit frequente ed esteso impiego delle nuo-
ve tecnologie. Il report allegato alla Raccomandazione evidenzia che gli interessi
rientranti in questa seconda categoria «non sono effettivamente nuovi sotto un
profilo qualitativo, ma derivano, piuttosto, dall’assetto tradizionale di valori»*®,
pur differenziandosi da questi ultimi in ragione della frequente mancanza di un
sostrato materiale (“zntangible values”).

All’esigenza di tutelare valori privi di tale consistenza materiale rispetto a con-
dotte che presentano, anch’esse, un carattere sempre piu frequentemente dema-
terializzato, si lega la «difficolta di individuare una linea di demarcazione tra cio
che é meritevole di protezione e cio che non lo é»®.

Il giudizio di meritevolezza della tutela penale del domicilio informatico & risol-
to positivamente dal Consiglio d’Europa, il quale ricomprende 'accesso non auto-

26 OECD Report, ICCO No. 10, Computer-related Crime: Analysis of Legal Policy, 1986.

2 Per un esame analitico delle fonti internazionali ed europee in materia di criminalita infor-
matica, v. R. FLOR, Cyber-criminality: le fonti internazionali ed europee, cit., p. 98 ss.

28 “Final report of the European Committee on Crime problems”, p. 23.

2 “Final report of the European Committee on Crime problems”, p. 24.
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rizzato ad un sistema informatico o telematico (“unauthorised access”) in quella “lista
minima” (“mzznimum list”)*° di fatti rispetto ai quali I'adozione della sanzione penale
viene indicata come necessaria, trattandosi di un nucleo fondamentale di illeciti che
non possono essere efficacemente prevenuti o repressi mediante misure di carattere
civile o amministrativo, in ragione della loro particolare pericolosita o offensivita.

Alla lista minima si aggiunge, poi, una “lista facoltativa” (“optional list”)’* di
ulteriori illeciti, la cui incriminazione viene ritenuta soltanto eventuale e rimessa
alla libera valutazione degli Stati membri: non rientrando, infatti, nell’hard core
degli illeciti informatici, e, presentando, quindi, un minore disvalore, strumenti
d’altro tipo possono essere ritenuti adeguati a tutelare gli interessi, comunque
meritevoli di protezione, lesi o posti in pericolo da tali comportamenti.

E necessario evidenziare che la Raccomandazione non si limita ad indicare un
obiettivo di tutela, ma arriva a prevedere una vera e propria fattispecie incrimina-
trice, specificandone gli elementi costitutivi. Il Consiglio d’Europa raccomanda
infatti agli Stati membri di sanzionare penalmente «/’accesso senza diritto ad un
sistema informatico o telematico attraverso la violazione di misure di sicurezza»”.
La formulazione, proprio in ragione della sua laconicita, appare suscettibile di con-
dizionare in misura rilevante le scelte di incriminazione dei legislatori nazionali.

In primo luogo, la fattispecie ¢ gia pronta, quasi “preconfezionata”: I'intento
di fornire delle semplici “linee-guida”, aventi ad oggetto scop7 di tutela, sembra
essere ampiamente superato, in vista di un obiettivo di armonizzazione ben piu
ambizioso. D’altra parte, non si pud non osservare come anche le direttive eu-
rounitarie che prevedono obblighi di incriminazione, nonostante I'intento dichia-
rato di dettare «norme minime relative alla definizione dei reati e delle sanzioni»
(ai sensi dell’art. 83, parr. 1 e 2 TFUE), finiscano spesso per imporre vincoli ben
piu stringenti, delineando la stessa struttura della fattispecie incriminatrice della
quale si richiede 'introduzione.

In secondo luogo, 'ampia tutela assicurata allo spazio informatico, che prescin-
de sia dalla tipologia dei dati conservati o trasmessi, sia dal pregiudizio (effettivo o

30 La “lista minima”, risultante dall’ampliamento dell’elencazione effettuata dal’OCSE nel gia
menzionato report del 1986, ricomprende i seguenti illeciti: frode informatica (computer-related fraud),
falso in documenti informatici (computer forgery), danneggiamento di dati e programmi (damzage to
computer data or programs), accesso abusivo (unauthorised access), intercettazione non autorizzata
(unauthorised interception), riproduzione non autorizzata di programmi protetti (unauthorised repro-
duction of a protected computer program) e di topografie (unauthorised reproduction of a topography).

31 Alla “lista facoltativa” sono ricondotti i seguenti illeciti: alterazione non autorizzata di dati o
programmi (alteration of computer data or computer programs), spionaggio informatico (comzputer
espionage), utilizzo non autorizzato di un elaboratore o di una rete di elaboratori (unauthorised use
of a computer), utilizzo non autorizzato di un programma informatico protetto (unauthorised use of
a protected computer progranz).

32 «The access without right to a computer system or network by infringing security measures».
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potenziale) arrecato al sistema informatico o telematico ed ai dati in esso conservati,
nonché dalla presa di conoscenza delle relative informazioni, configura uno standard
di tutela mzassinzo, anziché minimo. Viene poi lasciata alla libera valutazione dei legi-
slatori nazionali la possibilita di restringere I'ambito applicativo della fattispecie, in-
troducendo ulteriori elementi costitutivi da individuare sulla base dei “criteri di mo-
dulazione” (nzodulating criteria) dettati nella parte generale del report con riguardo
a tutte le ipotesi ricomprese nelle liste minima e facoltativa (vedi zz2fra § 3.3).

La Raccomandazione individua espressamente nell’inviolabilita del “domzicilio
informatico” (computer domicile) 1'oggetto giuridico del reato di accesso non au-
torizzato ad un sistema informatico o telematico: esso configura un autonomo
bene giuridico di rilevanza sovranazionale, la cui meritevolezza di tutela penale
discende proprio dalla presenza di un suo “omologo” nel ventaglio di interessi
tradizionalmente protetti dagli ordinamenti penali degli Stati membri, ovvero il
domicilio fisico. Ad avviso del Consiglio d’Europa, infatti, il fatto che un certo
bene sia gia oggetto di tutela penale al di fuori del settore informatico (ossia ri-
spetto a fatti offensivi che non siano realizzati per mezzo o a danno di strumenti
informatici) costituisce un importante metro di giudizio, in base al quale il legisla-
tore nazionale & chiamato a valutare 'opportunita di tutelare penalmente il mede-
simo interesse anche nella sua dimensione digitale.

Il parallelismo tra il domicilio informatico e quello fisico, peraltro, si estende
anche alla struttura della fattispecie di accesso abusivo ad un sistema informati-
co o telematico, che ¢ formulata sulla base dell’idealtipo della violazione di do-
micilio (house-breaking) e, per tale ragione, qualificata anche come ipotesi di
“computer trespass”.

Circa 'ampiezza della nozione di “domicilio informatico”, preme evidenziare
che la Raccomandazione vi ricomprende non soltanto quei sistemi informatici
che ospitino dati di carattere strettamente personale o confidenziale (si pensi ad
informazioni relative allo stato di salute o alle relazioni familiari ed affettive), in
presenza dei quali I'accesso abusivo configura una violazione della riservatezza
informatica del titolare del sistema, ma anche quelli contenenti informazioni di
carattere economico (quali i sistemi informatici di banche ed istituti di credito),
amministrativo-governativo, militare, scientifico e persino universitario.

Non ¢ possibile non notare come tale soluzione si ponga in contraddizione con i
criteri direttivi enunciati dalla stessa Raccomandazione, secondo cui non & «possi-
bile, in linea generale, accordare una protezione assoluta ed esclusiva alle informa-
zioni, in termini analoghi al diritto di proprieta»: & necessario, al contrario, «opera-

3 La medesima soluzione ¢ stata adottata anche dai legislatori tedesco, austriaco e spagnolo in

sede di recepimento della Raccomandazione n. R (89) 9. V. sul punto I. SALVADOR], I reat: contro la
riservatezza informatica, cit., p. 638.
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re un bilanciamento degli interessi contrapposti» «alla luce della tipologia delle in-
formazioni e delle misure di sicurezza impiegate», «al fine di determinare fino a che
punto uno specifico tipo di informazione sia meritevole di protezione»’*.

Inoltre, come in precedenza accennato, 'equivalenza “domicilio fisico-domicilio
informatico” appare impropria: dati ed informazioni di natura prettamente economi-
ca, scientifica o militare sono del tutto privi di quel carattere personale che consenti-
rebbe di ritenere il sistema informatico che li contiene uno spazio (sia pure demate-
rializzato) nel quale trova espressione la personalita dell'individuo.

La richiesta, rivolta agli Stati membri, di sanzionare penalmente I’accesso non
autorizzato in un sistema informatico o telematico risponde, in realta, ad
un’ulteriore necessita, esplicitata dalla stessa Raccomandazione: assicurare una
«tutela anticipata rispetto ai rischi di manipolazione digitale, danneggiamento dei
dati informatici e spionaggio informatico». L’incriminazione dell’accesso non au-
torizzato funge, in altre parole, da «ostacolo rispetto ad atti offensivi che possano
conseguire all’intrusione nel sistema informatico»*.

La qualificazione dello spazio digitale come “domicilio” risulta essere stru-
mentale, in quanto dettata dalla necessita di conferire al sistema informatico o te-
lematico una rilevanza tale da giustificare I'enucleazione di un autonomo bene
giuridico e consentire, per tale via, il ricorso alla sanzione penale rispetto a con-
dotte (I'accesso o il mantenimento nel sistema) di per sé inoffensive, ma che po-
trebbero (potenzialmente) preludere ad atti lesivi di ulteriori interessi, ritenuti
meritevoli di una tutela anticipata.

Si tratta di una scelta di politica criminale che si pone pienamente in linea con
il paradigma efficientista che connota il diritto sovranazionale e dal quale non so-
no immuni neppure gli interventi in materia penale, anche in ragione — come si
vedra meglio a breve — della particolare declinazione del principio di offensivita
promossa in sede europea.

3.2. La lettura europea dell offensivita

Il report allegato alla Raccomandazione n. R (89) 9 evidenzia come al giudizio
circa la meritevolezza di tutela dei nuovi beni giuridici emergenti dall’impiego
delle tecnologie informatiche, che si risolve in una valutazione comparativa dei
diversi valori in conflitto, debba poi seguire la verifica dell’effettiva necessita del-
la sanzione penale. Viene in considerazione, in altre parole, la ben nota distinzio-
ne tra “meritevolezza” e “bisogno” di pena, in cui la sussidiarieta della tutela pe-
nale, in quanto corollario del principio di offensivita, costituisce il criterio desti-

% “Final report of the European Committee on Crime problems”, pp. 22 - 24.
% “Final report of the European Committee on Crime problems”, p. 51.
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nato ad orientare il legislatore nella definizione dell’area del penalmente rilevante.

11 principio di sussidiarieta (prznciple of subsidiarity) assume una rilevanza cen-
trale nell’ambito dei principi generali dettati dalla Raccomandazione del 1989.
Sotto questo aspetto, la Raccomandazione in esame si conforma a pieno ai prin-
cipi espressi dalla normativa eurounitaria e dalle convenzioni internazionali che
prevedono obblighi di incriminazione: 'extremza ratio dell'intervento penale &
giustificata soltanto laddove misure d’altro tipo risultino insufficienti.

L’hard core della criminalita informatica ¢ individuato, come detto in prece-
denza, in quella lista minima di illeciti alla quale & ricondotto anche I'accesso non
autorizzato ad un sistema informatico o telematico: la necessita del ricorso alla
pena ¢, dunque, gia valutata positivamente dalla Raccomandazione.

Quanto al profilo dell’offensivita, di cui, nel nostro ordinamento penale, la sus-
sidiarieta costituisce il corollario, il report si limita a sottolineare la necessita di una
«concreta compromissione o messa in pericolo di interessi meritevoli di protezione»’.

Sebbene né il diritto primario dell’'Unione Europea, né la CEDU prevedano
espressamente il principio di offensivita, costituendo quest’ultimo un prodotto
della riflessione penalistica italiana’’, secondo alcuni Autori tale principio po-
trebbe essere teorizzato, a livello europeo, «sulla scorta del medesimo ragiona-
mento su cui si fonda la giustificazione costituzionale nel sistema italiano (cd. Ar
gumentum libertatis)» ed il suo fondamento normativo rinvenuto in quelle disposi-
zioni sovranazionali che, regolando i presupposti ed i limiti dell'ingerenza pub-
blica rispetto all’esercizio di diritti fondamentali, rinvengono uno di tali limiti
nell’osservanza del principio di proporzionalita®®.

Quest’ultimo ¢ espressamente sancito dall’art. 52, par. 1 della Carta di Nizza, in
base al quale ¢ possibile apportare limitazioni all’esercizio dei diritti e delle liberta
riconosciuti dalla Carta stessa soltanto «laddove siano necessarie e rispondano ef-
fettivamente a finalita di interesse generale riconosciute dall’'Unione o all’esigenza
di proteggere i diritti e le liberta altrui». Il principio, valorizzato dalla Corte di Giu-
stizia UE al fine di effettuare una valutazione esterna del conflitto tra le norme pe-
nali nazionali ed una liberta sancita dal diritto eurounitario, potrebbe essere impie-
gato, secondo alcuni, quale criterio per verificare I'incidenza degli obblighi europei
di incriminazione sui diritti garantiti dai Trattati istitutivi o dalla CDFUE?’.

3¢ “Final report of the European Committee on Crime problems”, pp. 26-28.

7 V. sul punto F. PALAZZO, Meriti e limiti dell'offensivita come principio di ricodificazione, in
AANV., Prospettive di riforma del codice penale e valori costituzionali. Atti del convegno, Saint Vin-
cent, 6-8 maggio 1994, Giuffre, Milano, 1996, p. 74.

38 V. G. STEA, L'offensivita europea come criterio di proporzione dell’opzione penale, in Arch.
pen., fasc. 3,2013, p. 14.

3 G. STEA, L'offensivita europea come criterio di proporzione dell’opzione penale, cit., p. 24.
Diversamente C. SOTIS, I principi di necessitd e proporzionalita della pena nel diritto dell’Unione Eu-
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11 principio in esame guida, pertanto, I'az della scelta punitiva, ossia la stessa
necessita del ricorso alla pena: la liberta personale, riconosciuta dall’art. 6
CDFUE (a sua volta richiamato dall’art. 6 TUE), puo essere limitata, in conse-
guenza del recepimento degli obblighi eurounitari di incriminazione, soltanto al
fine di tutelare interessi che trovano riconoscimento nella stessa Carta di Nizza o
nella CEDU, alla quale 'Unione Europea aderisce ai sensi dell’art. 6 TUE®. La
disposizione specifica e rafforza, con riferimento alla materia penale, la pit gene-
rale previsione di cui all’art. 5, par. 4 TUE, in base al quale I'azione dell’'Unione
puo ritenersi proporzionata soltanto allorquando si limiti «a quanto necessario
per il conseguimento degli obiettivi dei trattati»*'. L’operativita di quest’ultimo
criterio, peraltro, presuppone il rispetto del principio di sussidiarieta (art. 5, par. 3
TUE)*, in virtt del quale I'intervento delle istituzioni eurounitarie risulta giustifica-
to soltanto in mancanza di un’adeguata normativa penale vigente negli Stati mem-
bri. Con riguardo, poi, al guantum della pena, I'art. 49, par. 3 CDFUE, prevedendo
che «le pene inflitte non devono essere sproporzionate rispetto al reato», impone al
legislatore di verificare la corrispondenza tra la misura della sanzione e la gravita
del fatto di reato.

Il principio di proporzionalita trova riconoscimento anche nell’ambito
dell’ordinamento CEDU, pur non essendo espressamente previsto dal testo con-
venzionale. I’esigenza che la limitazione del diritto alla liberta personale (tutelato
dall’art. 5 CEDU) risponda a finalita di protezione di diritti e liberta fondamentali
¢ stata infatti messa in luce dalla giurisprudenza della Corte di Strasburgo relativa
ai presupposti di legittimita dell’ingerenza dei pubblici poteri nell’esercizio dei di-
ritti sanciti dalla Convenzione e, in particolare, alla necessita che la limitazione della
sfera di liberta dell’individuo sia giustificata da un’offesa a beni giuridici di rilievo®.

ropea dopo Lishona, in Dir. pen. cont., fasc. 1, 2012, p. 111, secondo il quale il principio di propor-
zionalita/necessita materiale «non trova il suo campo di applicazione nella valutazione degli atti
comunitari che esprimono obblighi di penalizzazione».

40 Circa le problematiche sollevate, in materia penale, dall’adesione dell’'UE alla CEDU, v.
AF. MASIERO, L’adesione dell’Unione Europea alla CEDU. Profili penali, in Dir. pen. cont., fasc.
7-8,2017, p. 79 ss.

# V. A. MOLINAROLLI, Una possibile dimensione europea del principio di offensivita. Un’analisi
integrata dei principi, in Dir. pen. cont., fasc. 2, 2016, p. 25 ss.

42 Ex multis: Corte EDU, Sez. I, 7 marzo 2019, Sallust c. Italia; Corte EDU, Grande Camera,
15 novembre 2018, Navalnyy c. Russia; Corte EDU, Grande Camera, 15 novembre 2016, A. ¢ B. c.
Norvegia. V. sul punto A. DE LIA, “Ossi di seppia”? Appunti sul principio di offensivita, in Arch.
pen., fasc. 2, 2019, p. 35 ss.

V. sul punto: F. MAZZACUVA, La Convenzione europea dei diritti dell’'uomo e i suoi riflessi
sul sistema penale, in Trattato di diritto penale - Parte generale, a cura di A. Cadoppi - S. Canestrari -
A. Manna - M. Papa, Utet, Torino, 2012, p. 459; G. STEA, L’offensivita europea come criterio di pro-
porzione dell opzione penale, cit., p. 16.
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Un’altra parte della dottrina, al contrario, ha escluso che il principio di necessa-
ria lesivita presenti una dimensione costituzionale europea: le disposizioni in mate-
ria di proporzionalita appena esaminate non potrebbero fungere da limite allo jus
puniendi, non essendo possibile rinvenire il «termine di riferimento del meccani-
smo di relazione insito nella proporzione», ossia un catalogo tendenzialmente vin-
colante di oggettivita giuridiche®. E stato sostenuto, tuttavia, che la garanzia
dell’offensivita possa comunque vincolare il diritto eurounitario in materia penale
in qualita di principio generale dell’'Unione, risultando dalle tradizioni costituziona-
li comuni agli Stati membri (art. 6, par. 3 TUE)®.

Con specifico riguardo all’accesso senza diritto ad un sistema informatico, le
ragioni della necessita di pena sono rinvenute dal Consiglio d’Europa, in primo
luogo, nella particolare rilevanza del bene giuridico del computer domicile, il qua-
le rappresenta 'equivalente del domicilio fisico nella dimensione digitale; in se-
condo luogo, in considerazione della necessita di apprestare una tutela anticipata
rispetto ai rischi di alterazione del sistema informatico, di danneggiamento dei
dati e di sottrazione delle informazioni.

A guidare la valutazione relativa all’az della scelta punitiva sono, dunque, il ri-
lievo riconosciuto all’interesse tutelato in via diretta (il domicilio informatico) e la
necessita di garantire un piu elevato standard di protezione ad ulteriori interessi
(I'integrita del sistema informatico e dei dati in esso contenuti, nonché la riserva-
tezza delle informazioni) che potrebbero essere pregiudicati da eventuali atti of-
fensivi realizzati a seguito dell’accesso non autorizzato.

Quanto al primo profilo, l'offensivita dell’accesso abusivo appare condiziona-
ta dallo stesso riconoscimento del domicilio informatico (o riservatezza informa-
tica, che dir si voglia) quale bene giuridico autonomo e meritevole di tutela pena-
le. La problematica ¢ tutt’altro che secondaria: laddove, infatti, si ritenesse che il
domicilio informatico non possa configurare un autonomo interesse, occorrereb-
be svolgere una verifica ancor piu penetrante e puntuale circa la legittimita
dell’anticipazione della tutela a favore dell’integrita del sistema informatico e dei
dati in esso contenuti.

La necessita, espressamente evidenziata dalla stessa Raccomandazione n. R
(89) 9, di introdurre la fattispecie incriminatrice di accesso abusivo affinché que-

# V. MASARONE, I/ “diritto penale europeo” al vaglio dell’offensivita: fondamento ed esiti, in
Arch. pen., fasc. 1,2019, p. 10.

# V.in tal senso A. DE LIA, “Oss: di seppia”? Appunti sul principio di offensivita, cit., p. 31. V.
anche V. MASARONE, I/ “diritto penale europeo” al vaglio dell offensivita: fondamento ed esiti, cit., p.
13: ’Autrice evidenzia, tuttavia, la difficolta di imporre I’attuazione del principio a livello europeo,
in ragione del mancato riconoscimento del principio di offensivita da parte della totalita degli Stati
membri dell’'Unione e della «eventuale preferenza accordata a standards di tutela pit bassi di quelli
operanti negli ordinamenti nazionali».
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sta funga da “ostacolo” alla realizzazione di successivi e piu gravi reati, chiama
invece direttamente in causa il problema della definizione della portata
dell’offensivita-proporzione nell’ordinamento sovranazionale ed il suo raffronto
con il principio di necessaria lesivita proprio della dogmatica penale italiana.

3.3. La dimensione offensiva dell’ accesso abusivo a un sistema informatico:
7 “modulating criteria” suggeriti

E opportuno precisare che, pur non richiedendo in linea di principio, ai fini
della incriminazione dell’accesso senza diritto ad un sistema informatico,
I'elemento costitutivo della lesione o dell’esposizione a pericolo dei beni
dell’integrita del sistema o dei dati o, ancora, della riservatezza delle informazio-
ni, la Raccomandazione n. R (89) 9 individua alcuni criteri (“mzodulating criteria”)
in base ai quali i legislatori nazionali possono modulare le scelte di incriminazio-
ne, intervenendo sul “modello base” di fattispecie proposto dalle linee-guida.

Il primo e pit importante di tali parametri & rappresentato dalla possibilita di
prevedere, quale specifico elemento costitutivo della fattispecie incriminatrice, la
produzione di un danno significativo. Questa soluzione, maggiormente aderente
al canone dell’offensivita, era stata seguita anche dalla Raccomandazione n. R
(81) 12 sulla criminalita economica, all'interno della quale erano stati ricompresi
anche alcuni illeciti informatici. In tale sede, era stato precisato che questi ultimi
dovessero essere ritenuti meritevoli di tutela penale soltanto laddove «causassero
o rischiassero di causare perdite significative»*®, conformandosi alle considera-
zioni di quella parte della dottrina europea che circoscrive i reati informatici alle
ipotesi in cui «la vittima ha subito o avrebbe potuto subire un danno e il sogget-
to, con dolo, ha conseguito o avrebbe potuto conseguire un profitto»*.

Un ulteriore parametro alla luce del quale i legislatori nazionali sono ammessi
a restringere I'operativita della fattispecie dell’accesso non autorizzato & costituito
dal rapporto intercorrente tra il soggetto agente ed il titolare del sistema informa-
tico. La Raccomandazione suggerisce, infatti, la previsione di sanzioni penali in
caso di accesso commesso “senza diritto” (“access without right”)*: tale nozione &
da ritenersi, secondo il Comitato redattore del report, pitt ampia di quella di ac-
cesso “non autorizzato” (“unauthorised access”), in quanto quest’ultimo «non in-
clude tutti gli aspetti del comportamento indesiderato, come ad esempio la viola-
zione di obblighi contrattuali»®. Occorre specificare che, come precisato nello
stesso report, I'utilizzo dell’espressione “unauthorised access” nella rubrica della

46
47

“Final report of the European Committee on Crime problems”, p. 12.
“Final report of the European Committee on Crime problems”, p. 13
4 V. anche art. 2, lett. d) Direttiva 2013/40/UE.

“Final report of the European Committee on Crime problems”, p. 35.
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disposizione relativa all’accesso abusivo ad un sistema informatico ¢ da ritenersi
privo di rilievo, essendo impiegata soltanto in ragione della sua maggiore brevita.

Gli Stati membri potrebbero, dunque, valutare I'opportunita di sanzionare pe-
nalmente i soli fatti realizzati da soggetti estranei al sistema informatico (“unauthori-
sed access”), escludendo quindi quelli commessi nell’ambito di rapporti di natura
contrattuale, quale quello tra datore di lavoro e dipendente (“access without right”).
La soluzione potrebbe essere preferita, secondo la Raccomandazione n. R (89) 9, alla
luce del principio di sussidiarieta, potendo risultare gia sufficienti, in questo secondo
ordine di casi, i rimedi civilistici dell’annullamento del contratto e del risarcimento
del danno.

La stessa soluzione ¢ adottata anche dalla Direttiva 2013/40/UE, nel cui
preambolo si precisa che I'abusivita e, conseguentemente, la rilevanza penale del-
la condotta dovrebbero essere escluse quando 1'accesso determina una mera vio-
lazione degli accordi contrattuali, ossia delle norme d’uso o delle condizioni di
servizio individuate dal titolare del sistema informatico™.

Infine, posto il fatto che i reati informatici richiedono, di regola, la sussistenza
del dolo e che ai fini dell'incriminazione risulta sufficiente il dolo eventuale, la
Raccomandazione n. R (89) 9 prevede che i legislatori nazionali possano decidere
di circoscrivere I'incriminazione ai soli fatti posti in essere con dolo intenzionale
o richiedere il perseguimento, da parte del soggetto agente, di specifiche finalita,
quali il fine del profitto o dell’altrui danno (“dishonest or harmful intentions”)*.

I tre criteri di modulazione appena indicati non sono stati seguiti dal legislato-
re italiano, che ha scelto la strada della massima tutela del domicilio informatico,
prevedendo, in conformita al modello proposto dalla Raccomandazione del Con-
siglio d’Europa del 1989, I'incriminazione del mero accesso al sistema informati-
co che sia protetto da misure di sicurezza.

La medesima soluzione ¢ stata adottata anche dalla Convenzione di Budapest
del 2001, la quale comunque ammette gli Stati firmatari a circoscrivere
I'incriminazione dell’accesso abusivo ad un sistema informatico alle sole ipotesi in
cui ricorra il dolo specifico, consistente nella «intenzione di ottenere informazioni
all’interno di un computer» o in «altro intento illegale» (art. 2, par. 2).

Una maggiore valorizzazione del profilo dell’offensivita puo essere riscontrata,
invece, negli obblighi di incriminazione dell’accesso senza diritto ad un sistema di
informazione previsti dal diritto derivato dell’'Unione Europea: I'art. 3 Direttiva
2013/40/UE prevede, infatti, I'obbligo degli Stati membri UE di incriminare
’accesso abusivo ad un sistema informatico «almeno per i casi gravi». In tal mo-
do, il ricorso alla sanzione penale viene circoscritto ai soli fatti che siano espressi-

50 V. 1. SALVADORI, [ reati contro la riservatezza informatica, cit., p. 672.
U “Final report of the European Committee on Crime problems”, p. 31; p. 53.
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vi di un maggiore disvalore, legato alla particolare natura dei dati contenuti nel
sistema informatico o alla concreta esposizione a pericolo dell’integrita del siste-
ma o delle informazioni o, ancora, alla riservatezza di queste ultime.

3.4. Il divario tra la proporzionalita europea ed il principio di necessaria lesivita

E ben vero che I'offensivita, nella sua lettura pitt ampia e debole di “dannosita
soctale”, «appartiene alla cultura europea, come risulta dai piu recenti codici pe-
nali adottati da alcuni Paesi europei, con cui si & espressamente prevista la danno-
sitd sociale del fatto come misura della sua rilevanza penale» (“harmz principle”,
“Sozialschidlichkeit”, “lesividad”)?.

Tuttavia, i principi europei e sovranazionali (artt. 5, par. 4 TUE, 49, par. 3 e
52, par. 1 CDFUE e 5 CEDU) non corrispondono pienamente al canone di ne-
cessaria lesivita elaborato dalla dottrina italiana ed espressivo di un approccio co-
stituzionalmente orientato al diritto penale.

Questo disallineamento discende, in primo luogo, dai dubbi avanzati da una
parte della dottrina circa la possibilita di individuare «un espresso profilo costitu-
zionale del principio di offensivita nella dimensione europea», ossia un suo refe-
rente normativo (anche soltanto indiretto) all’interno di un testo di natura pro-
priamente costituzionale: si evidenzia, infatti, che né la Carta di Nizza, né la CE-
DU «contengono I'enunciazione di principi generali del diritto penale (sostanzia-
le) in grado di orientare la formulazione delle scelte sovranazionali — sia pure an-
cora “indirette” — di penalizzazione»”.

In secondo luogo, il divario tra la declinazione europea ed italiana
dell’offensivita attiene agli stessi contenuti del principio in esame. La sua declina-
zione in termini di “proporzionalita” fa si che 'entita dell’offesa arrecata al bene
protetto sia posta in secondo piano, non costituendo un parametro espresso alla
luce del quale deve essere valutata la necessita del ricorso allo strumento penale.
Manca, infatti, una norma analoga a quella di cui all’art. 49, c. 2 c.p., che, esclu-
dendo la punibilita del fatto inoffensivo del bene giuridico, richiami I'attenzione
del legislatore sulla necessita di delineare fattispecie incriminatrici che siano

52 G. STEA, L'offensivita europea come criterio di proporzione dell’opzione penale, cit., p. 14. V.

anche: M. DONINI, I/ principio di offensivitd. Dalla penalistica italiana ai programmi europei, in Dir.
pen. cont., fasc. 4, 2013, p. 6 ss.; M. LAVACCHINI, La legittimazione dell'intervento penale tra princi-
pio di offensivitd e principio del danno (harm principle), in disCrimen, 2 agosto 2019, passinm.

> V. MASARONE, I/ “diritto penale europeo” al vaglio dell’offensivita: fondamento ed esits, in
Arch. pen., fasc. 1, 2019, p. 7. V. anche M. DONINI, Prospettive europee del principio di offensivita,
in Verso un Codice penale modello per I'Europa. Offensiviti e colpevolezza, a cura di A. Cadoppi,
Cedam, Padova, 2002, p. 110.
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espressione di una lesione effettiva o potenziale del bene stesso™, purché suscet-
tibile di accertamento in concreto, dovendosi, conseguentemente, circoscrivere il
ricorso a fattispecie di pericolo astratto o presunto alla protezione di beni di ran-
go particolarmente elevato e che necessitino di una tutela preventiva.

A ben vedere, 'opzione a favore della pena si fonda unicamente sulla rilevan-
za dell'interesse protetto: la valutazione circa la lesivita in senso stretto del fatto,
da intendersi quale astratta idoneita a determinare una lesione (effettiva o poten-
ziale) di una certa consistenza, risulta interamente assorbita dalle considerazioni
in ordine all'importanza dell’interesse tutelato.

La mancata considerazione della gravita dell’offesa arrecata al bene giuridico
protetto deriva, a parere di chi scrive, anche dal fatto che I'art. 52, par. 1 CDFUE
esprime, come ¢ stato da piu parti sostenuto, un canone di proporzionalita non
formale (come nel caso del criterio di proporzione, di stampo retribuzionistico,
previsto dall’art. 49, par. 3 CDFUE con riguardo alla stima sanzionatoria), bensi
materiale, di impronta marcatamente utilitaristica ed inerente alla valutazione del
rapporto di adeguatezza dei mezzi rispetto allo scopo™.

Sembrano porsi, invece, del tutto al di fuori del perimetro dell’offensivita
quegli obblighi eurounitari di incriminazione che, in quanto strettamente funzio-
nali a garantire l'efficacia di norme extrapenali UE (art. 83, par. 2 TFUE), non
postulano la lesione di un bene giuridico meritevole di tutela. Sulla scorta di tali
osservazioni, gli studiosi partecipanti alla European Criminal Policy Initiative
hanno osservato, in senso critico, che «il rafforzamento dell’attuazione di politi-
che dell'Unione non puo legittimare di per sé 'impiego del diritto penale», in
quanto l'esercizio della competenza in materia penale delle istituzioni eurounita-
rie risulta legittimo soltanto laddove sia finalizzato a tutelare «nteressi fondamen-
talt», «la cui lesione risulti inoltre 71z mzisura particolare socialmente dannosa»®.

% Circa la ricostruzione del bene giuridico in chiave costituzionale, v.: F. BRICOLA, voce Teo-
ria generale del reato, in Noviss. dig. it., Utet, Torino, vol. XIX, 1973; E. MUSCO, Bene giuridico e
tutela dell’'onore, Giuffre, Milano, 1973, p. 55 ss.; F. MANTOVANI, I/ principio di offensivitd nella
Costituzione, in Scritti in onore di Costantino Mortati, vol. IV, Giuffré, Milano, 1977, p. 447 ss. Sul-
la concezione realistica del reato, v.: C. FIORE, I/ reato impossibile, Jovene, Napoli, 1959, passinz; M.
GALLO, voce Dolo (dir. pen.), in Enc. Dir., vol. XIII, Milano, 1964, p. 750 ss. Per una sintesi aggior-
nata, v. V. MANES, I/ principio di offensivita nel diritto penale. Canone di politica criminale, criterio
ermeneutico, parametro di ragionevolezza, Giappichelli, Torino, 2005, p. 47 ss.

> V. in proposito: C. SOTIS, I principi di necessitd e proporzionalita della pena nel diritto
dell'Unione Europea dopo Lisbona, in Dir. pen. cont., fasc. 1, 2012, p. 111; G. STEA, L’offensivitd
europea come criterio di proporzione dell opzione penale, cit., p. 24.

>6 Si tratta del primo dei principi fondamentali della politica criminale europea individuati
nel Manifesto sulla politica criminale europea. Il documento & disponibile al seguente /[ink:
bttp://www.europeanrights.eu/public/commenti/Manifesto_European_Criminal_Policy_Initiative_
IT.pdf. V. sul punto L. FOFFANI, 1] “Manifesto sulla politica criminale europea”, in questa Rivista,
2010, p. 666.
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11 fatto che il principio di necessaria lesivita non sia riconducibile (quantome-
no in via immediata) ai canoni di proporzionalita previsti dalle norme sovrana-
zionali € testimoniato anche dalla giurisprudenza delle corti europee, le quali, pur
riconoscendo la necessita che la limitazione della liberta personale che consegue
all'irrogazione della sanzione penale risponda ad esigenze di tutela di interessi di
pari rilevanza e che risultino prevalenti all’esito di un’operazione di bilanciamen-
to, ha ritenuto conformi alla CEDU ed al diritto eurounitario alcune previsioni
legislative nazionali che apprestavano una tutela penale particolarmente anticipata
al bene giuridico protetto (in difetto, dunque, di evidenti profili di offensivita)™.

La particolare valenza conferita all’offensivita dalla normativa e dalla giuri-
sprudenza europee consente di comprendere le ragioni del frequente ricorso del
legislatore sovranazionale a modelli di incriminazione incentrati su fattispecie di
pericolo astratto o presunto o su veri e propri reati ostativi, come nel caso
dell’accesso senza diritto ad un sistema informatico’®,

4. L’art. G15-ter c.p. come reato di pericolo presunto

L’incriminazione dell’accesso non autorizzato al sistema informatico o telema-
tico risponde, come espressamente dichiarato dalla Raccomandazione del Consi-
glio d’Europa, a necessita di anticipazione della tutela di un diverso bene giuridi-
co, rappresentato dall’integrita del sistema informatico o telematico e dei dati in
esso contenuti, nonché dalla riservatezza delle relative informazioni®®. Sulla base
di tale rilievo, le Sezioni Unite hanno escluso, nel 2015, la possibilita di assimilare
integralmente la fattispecie in esame alla violazione di domicilio (614 c.p.), in
quanto il domicilio (informatico) non esaurisce, a differenza di quanto comune-
mente sostenuto con riguardo all’art. 614 c.p., 'oggetto della tutela penale: ad es-
so viene affiancata, al contrario, I’apposizione di un ostacolo alla realizzazione di
ulteriori e pit gravi fatti illeciti®.

II legislatore italiano ha, dunque, fatto proprio il modello di incriminazione
proposto dalla Raccomandazione n. R (89) 9, ritenendo sufficiente, ai fini

7 Corte EDU, Grande Camera, 15 ottobre 2015, Kudrevi¢ius e altri c. Lituania; CGUE, Sez.
VII, 28 febbraio 2019, C 9/18; CGUE, Sez. VI, 5 febbraio 2004, C-95/01. V. le osservazioni svolte
in relazione alle predette pronunce da A. DE LIA, “Ossi di seppia”? Appunti sul principio di offensivi-
ta, cit., p. 37 ss.

58 V. sul punto M. DONINI, I/ principio di offensivita. Dalla penalistica italiana ai programmi
europei, cit., p. 4.

> M. MANTOVANI, Brev: note a proposito della nuova legge sulla criminalita informatica, cit.,
p- 12 ss.

0 Cass., Sez. Un., 26 marzo 2015, n. 17325, punto n. 2.2 del Considerato in diritto.
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dell’integrazione del reato, il mero accesso non autorizzato al sistema informatico
o telematico, mentre, come detto in precedenza, non ha recepito i modulating cri-
terza proposti dalla medesima Raccomandazione.

E ben vero che I'arretramento della soglia della tutela penale ha consentito di
risolvere un problema di non poca importanza, legato alla difficolta di costruire
un’apposita categoria di «beni informatici» ed una innovativa fattispecie di «furto
di informazioni»®* (peraltro non contemplata dalla Raccomandazione n. R (89)9),
a fronte dei dubbi, espressi dallo stesso legislatore del 1993, circa la possibilita di
ricondurre i dati contenuti nel sistema informatico alla nozione di “cosa mobile”
di cui all’art. 624 c.p®. L’incriminazione dell’accesso abusivo, inoltre, offre una
tutela indiretta rispetto all’utilizzo non autorizzato dell’elaboratore, ipotesi che,
seppure prevista dalla Raccomandazione del Consiglio d’Europa, non ¢ penal-
mente rilevante nel nostro ordinamento.

Dall’altra parte, non & possibile non evidenziare che la soluzione in esame, per
quanto conforme al principio europeo di proporzionalita, mal si concilia con i
ben piu rigorosi vincoli che, nell’ordinamento italiano, discendono dal canone
dell’offensivita, quale principio centrale nell’ambito della fondazione costituzio-
nale della politica criminale.

L’art. 615-ter c.p. pare configurare, infatti, un reato di pericolo non tanto
astratto (come pure sostenuto da una parte della dottrina)®’, quanto presunto.
L’esposizione a pericolo del sistema informatico o telematico e dei dati in esso
contenuti, infatti, non puo essere ritenuta insita nella stessa condotta di accesso,
in quanto essa ¢ sanzionata, in ragione del suo carattere abusivo, anche laddove il
sistema violato non contenga alcun dato di rilievo e persino laddove sia privo di
qualsiasi contenuto. Il pericolo discendente dalla condotta di accesso ¢, dunque,
presunto juris et de jure.

L’interprete & dunque chiamato a considerare con attenzione i presupposti ed
i limiti dell’anticipazione della tutela, al fine di garantire il rispetto del principio
di offensivita nel suo significato forte. Al fine di verificare la possibilita di confi-
gurare un illecito di pericolo, occorre domandarsi «se dall’accesso abusivo ad un
sistema informatico discenda come evenienza statisticamente significativa il dan-
neggiamento dei dati o dei programmi, ovvero altro effetto connotato di antigiu-
ridicita penale», dovendosi, in caso contrario, escludere I'offensivita del fatto®.
Anche sotto questo aspetto, la natura dei dati contenuti nel sistema informatico as-

¢ F.BERGHELLA — R. BLAIOTTA, Diritto penale dell'informatica e beni giuridici, cit., p. 2329 ss.

2 Relazione di accompagnamento al d.d.]. n. 2773 del 1993, p. 6.

® V. in tal senso: M. MANTOVANI, Brevi note a proposito della nuova legge sulla criminalita in-
formatica, cit., p. 18; C. PECORELLA, L’accesso abusivo a sistemi informatici o telematici, in Libro
dell’anno del Diritto, Treccani, Roma, 2013, in www.treccant.it.

% F. BERGHELLA — R. BLAIOTTA, Diritto penale dell’ informatica e beni giuridici, cit., p. 2329 ss.
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sume un ruolo fondamentale, in quanto 'esposizione al pericolo di danneggiamen-
to, sottrazione o cognizione varia in base alla tipologia dei dati ed alla destinazione
del sistema abusivo violato: & certo maggiore in caso di accesso al sistema informa-
tico di un istituto di credito, minore nell’ipotesi di violazione di una banca dati di
letteratura.

L’osservanza del principio di necessaria lesivita sembra imporsi in modo ancor
pit netto con riguardo alla condotta di mzantenimento abusivo nel sistema infor-
matico o telematico, che sia realizzata a seguito di un accesso lecito, ossia autoriz-
zato dal titolare del sistema (615-zer, c. 1 c.p.). Se, nell’ipotesi dell’accesso abusi-
vo ad un sistema informatico, il disvalore del fatto & incentrato sulla violazione o
elusione delle misure di sicurezza poste a protezione del sistema da parte di un
soggetto non autorizzato all’accesso, in caso di mzantenimento abusivo nel sistema
da parte di chi sia legittimato ad accedervi (c.d. “zzsider”) occorrera comprendere
in presenza di quali presupposti la condotta possa ritenersi realizzata «contro la
volontd espressa o tacita di chi ha il diritto di escluderlo».

La questione ha dato luogo ad un intenso dibattito giurisprudenziale.

Secondo un primo orientamento, 1’abusivita della condotta di mantenimento
ricorrerebbe allorquando I'agente persegua finalita estranee a quelle in vista delle
quali I'autorizzazione ad accedere al sistema gli ¢ stata concessa®: a ben vedere,
questa lettura individua il bene giuridico tutelato dall’art. 615-zer c.p. non nella
intangibilita del domicilio informatico (ossia nello zus excludendsi alios del titolare
del sistema), bensi nella riservatezza ed integrita dei dati contenuti nel sistema,
rispetto ai quali la fattispecie in esame appresta una tutela anticipata.

Un secondo orientamento, in senso diametralmente opposto, escludeva la rile-
vanza penale dell’accesso effettuato dal soggetto provvisto delle necessarie creden-
ziali, anche qualora questi avesse perseguito finalita estranee a quelle d’ufficio, fer-
ma la responsabilita del medesimo soggetto per i diversi reati eventualmente integra-
ti%. Il requisito dell’abusivita della condotta avrebbe dovuto, pertanto, essere inteso
in senso oggettivo e con esclusivo riferimento al momento dell’accesso al sistema in-
formatico, ossia ai mezzi impiegati dall’autore per superare le misure di sicurezza.

Tale lettura risulta corroborata anche dalle previsioni della Raccomandazione
n. R (89) 9 del Consiglio d’Europa e della Convenzione di Budapest del 2001, le

S Ex multis: Cass., sez. V, 18 gennaio 2011, n. 24583; Cass., sez. V, 22 novembre 2010, n.
39620; Cass., sez. V, 10 dicembre 2009, n. 2987; Cass., sez. V, 8 luglio 2008, n. 37322; Cass., sez.
V, 6 dicembre 2000, n. 12732. V. in proposito 1. SALVADORL, [ reati contro la riservatezza infor-
matica, cit., p. 673 ss.

% Ex multis: Cass., sez. VI, 29 maggio 2008, n. 3290; Cass., sez. V, 29 maggio 2008, n. 26797,
Cass., sez. V, 20 dicembre 2007, n. 2534. V. R. FLOR, Verso una rivalutazione dell’ art. 615-ter c.p.? 11
reato di accesso abusivo a sistemi informatici o telematici fra la tutela di tradizionali e di nuovi diritti
fondamentali nell’era di Internet, in Dir. pen. cont., fasc. 2,2012, p. 128.
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quali non contemplano la condotta di trattenimento nel sistema informatico, né
impiegano I'ampia formula normativa della “abusivita”: la normativa sovranazio-
nale, al contrario, fa esclusivo riferimento all’zccesso ad un sistema informatico o
telematico che sia “non autorizzato” (o “senza diritto”), ossia effettuato in man-
canza di credenziali autentiche. L’estensione dell’ambito applicativo della fatti-
specie al trattenimento (abusivo) nel sistema costituisce quindi il frutto di una
scelta del tutto autonoma del legislatore italiano, dettata dalla necessita di con-
formarsi al modello offerto dall’art. 614 c.p., di cui 'art. 615-ter c.p. costituisce
I'immagine speculare nella dimensione dematerializzata del sistema informatico.

Le Sezioni Unite, chiamate a pronunciarsi sulla questione, hanno adottato una so-
luzione mediana, che rinviene il carattere abusivo della condotta di mantenimento
nel sistema (ritenuta, quindi, penalmente rilevante) nella oggettiva violazione delle
prescrizioni organizzative dettate dal titolare. Secondo la Suprema Corte, infatti, non
hanno alcun rilievo gli scopi e le finalita perseguite dal soggetto agente, richiedendo-
si, al contrario, che questi «violi le condizioni ed i limiti risultanti dal complesso delle
prescrizioni impartite dal titolare del sistema per delimitarne oggettivamente
I'accesso»®’. E stato precisato, tuttavia, che il mantenimento nel sistema dovra rite-
nersi abusivo anche quando siano realizzate «operazioni di natura ontologicamente
diversa da quelle di cui egli ¢ incaricato ed in relazione alle quali 'accesso era a lui
consentito».

Come ¢ stato condivisibilmente osservato, questa lettura ampia del requisito
dell’abusivita rischia di ripristinare, di fatto, l'orientamento giurisprudenziale
pregresso, che ricavava I’abusivita della condotta di trattenimento nel sistema dal-
lo scopo personale perseguito dal soggetto agente®. Sarebbe affermata, per tale
via, la punibilita di un fatto in concreto izoffensivo, quantomeno laddove si indi-
vidui nell’inviolabilita del domicilio informatico il bene giuridico protetto. Inol-
tre, secondo taluni, non sarebbe neppure possibile ravvisare il dolo del reato in
esame, in quanto I'utente legittimo prende visione di dati accessibili (seppure per
finalita estranee alla sua attivita lavorativa)®®, difettando, di conseguenza, la con-
sapevolezza dell’abusivita della condotta.

11 profilo soggettivo delle finalita perseguite dal soggetto agente ¢ stato in segui-
to recuperato e valorizzato dalle stesse Sezioni Unite con riguardo all'ipotesi aggra-
vata di cui all’art. 615-er, c. 2, n. 1) c.p. Lintento, dichiarato dalla Suprema Corte,

¢ Cass., Sez. Un., 7 febbraio 2012, n. 4694, punto n. 5 del Considerato in diritto. V. in merito
R. BARTOLI, L’accesso abusivo a un sistema informatico (art. 615-ter c.p.) a un bivio ermeneutico te-
leologicamente orientato, in Dir. pen. cont., fasc. 1,2012, p. 123 ss.

8 G. PESTELLI, Brevi note in tema di accesso abusivo a un sistema informatico o telematico, in
Cass. pen., fasc. 6,2012, p. 2320 ss.

® V. in tal senso A. TESTAGUZZA, Nota a Cass. pen., Sez. V, 10 marzo 2015 (ud. 31 ottobre
2014), in Arch. pen., fasc. 2, 2015, p. 5.
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di conformarsi alla precedente pronuncia del 2012 ed alla relativa concezione og-
gettiva dell’abusivita della condotta di accesso o mantenimento nel sistema, ¢ stato,
di fatto, disatteso: le operazioni realizzate dal pubblico ufficiale o dall’incaricato di
pubblico servizio sono state infatti ritenute «ontologicamente incompatibili» rispet-
to a quelle contemplate dall’autorizzazione all’accesso (e, conseguentemente, abu-
sive) allorquando il pubblico agente, pur essendo in possesso delle necessarie cre-
denziali e pur non violando le prescrizioni formali impartite dal titolare del sistema,
vi acceda o vi si trattenga per «ragioni» (ovvero per finalitd) «ontologicamente
estranee e comunque diverse rispetto a quelle per le quali, soltanto, la facolta di ac-
cesso gli ¢ attribuita», integrando, per tale via, uno svzamento di potere’.

Il fatto che le Sezioni Unite siano state chiamate a pronunciarsi nuovamente
sui presupposti applicativi della fattispecie di mantenimento abusivo ex art.
615-ter c.p. non sembra essere privo di rilievo. Il dibattito sviluppatosi in seno
alla giurisprudenza di legittimita testimonia, al contrario, che il recepimento
senza riserve delle indicazioni sovranazionali di incriminazione & suscettibile di
originare non poche problematiche, non soltanto sul piano strettamente teori-
co, ma anche a livello applicativo.

Se, dunque, non si pud non prendere atto del fatto che «il treno per I'Europa
[¢] partito — anche in campo penale —»"!, occorre al contempo interrogarsi sui li-
miti dell’europeizzazione del diritto, in particolare quando, come nel caso del re-
cepimento di obblighi sovranazionali di criminalizzazione, il legislatore nazionale
¢ chiamato a svolgere una funzione di intermediario tra le richieste degli organi-
smi europei e 'impianto complessivo del diritto penale interno.

5. La necessaria lesivitd quale (contro)limite all’ europeizzazione
della tutela penale

La necessita di apporre degli “argini” al flusso delle richieste di criminalizza-
zione non ¢ volta a contrastare senza riserve il fenomeno dell’armonizzazione del
diritto penale a livello europeo, bensi a riaffermare la necessita di preservare i
fondamenti della nostra tradizione penalistica e la coerenza complessiva del si-
stema penale nazionale.

L’art. 615-ter c.p. rappresenta, infatti, un esempio paradigmatico di quanto, in

70 Cass., Sez. Un., 18 maggio 2017, n. 41210, punti nn. 13 e 15 del Considerato in diritto. Conf.
Cass. pen., Sez. V., 24 aprile 2013, n. 22024. Contra, Cass. pen., Sez. V., 20 giugno 2014, n. 44390.
V. sul punto le osservazioni critiche di S. SEMINARA, Note sul reato di accesso abusivo a sistemi in-
formatici o telematici da parte di un pubblico agente (art. 615-ter, c. 2, n. 1, c.p.), in MediaLaws, fasc.
2,2018, p. 235 ss.

"t P.VELTEN, Diritto penale europeo, in questa Rivista, 2006, p. 125 ss.
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mancanza di adeguati “filtri”, il diritto sovranazionale possa incidere tanto sulla
configurazione dell’oggettivita giuridica del reato, arrivando perfino ad estendere
considerevolmente 'ambito di operativita tradizionalmente riconosciuto ad alcu-
ne disposizioni costituzionali, quanto sulla lettura di principi dall'indubbio fon-
damento garantistico e, come tali, non negoziabili.

Quanto al primo profilo, occorre chiedersi se possa essere accolta senza con-
dizioni la richiesta di ampliare I’“ombrello” dell’art. 14 Cost., dando ingresso, nel
nostro ordinamento, ad un nuovo bene giuridico, per quanto qualificato come
frutto dell’estensione di un bene “originario”, I'inviolabilita del domicilio fisico.
Un bene giuridico che, come osservato in precedenza, non sembrava corrispon-
dere, al momento dell’emanazione della 1. n. 547/1993, ad un valore preesistente
e suscettivo di consenso diffuso e, come tale, capace di svolgere un’effettiva fun-
zione selettiva e di contenimento dell’intervento penale. Esso costituisce, piutto-
sto, il risultato di una valutazione, in termini di scopi di tutela, operata in sede
europea e recepito nel nostro ordinamento come prodotto “di importazione”.
Peraltro, dall’analisi del report allegato alla Raccomandazione n. R (89) 9, ¢ possibi-
le evincere che I'enucleazione dell’oggettivita giuridica del domicilio informatico
non viene fondata sulle disposizioni CEDU, le quali non sono menzionate né dalla
Raccomandazione, né dal report allegato: al contrario, il report richiama le propo-
ste di riforma elaborate in alcuni degli Stati membri del Consiglio d’Europa, che
prevedevano l'incriminazione degli atti di “comzputer trespass” (Olanda, Scozia ed
Inghilterra)’.

Il riconoscimento del comzputer domicile come interesse meritevole di tutela
penale ¢, per di piu, strettamente funzionale alla legittimazione
dell’anticipazione della tutela apprestata a favore dell’integrita del sistema in-
formatico e dei relativi dati, perseguendo 1’obiettivo della massima protezione
dei beni informatici. L offensivita, ad un tempo fondamento e limite della ri-
sposta penale, ¢, in tal modo, “stemperata” e convertita in un ben piu debole
vincolo di proporzionalita tra la rilevanza dell’interesse protetto (peraltro de-
terminata sulla base di un giudizio di valore operato in mancanza di un contesto
costituzionale “forte”) e la risposta sanzionatoria, mentre I’entita del pregiudi-
zio arrecato ¢ del tutto trascurata. In tal modo, il diritto europeo contribuisce a
rafforzare la tendenza nazionale ad ampliare i confini del diritto penale preven-
tivo, indebolendo la portata garantistica di un principio (la non punibilita del
fatto inoffensivo) ancora in attesa di una piena attuazione.

Si tratta, a ben guardare, di scelte essenziali nell’ambito della definizione della
fattispecie incriminatrice in esame, che riflettono la distanza che separa il “diritto
penale europeo” dal nostro ordinamento penale, o, per meglio dire, dalla nostra

2 “Final report of the European Committee on Crime problems”, p. 51.
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tradizione penalistica. Una distanza, probabilmente, insuperabile, vista la difficol-
ta di conciliare e compendiare in un sistema unitario e coerente le specificita pe-
nalistiche che connotano gli ordinamenti giuridici degli Stati europei.

Vengono in considerazione, per 'aspetto che qui maggiormente interessa, ov-
vero la vincolativita delle indicazioni sovranazionali di criminalizzazione, due
principali aspetti nei quali si manifesta la divergenza tra il “diritto penale (che
aspira ad essere) europeo”, dal quale gli input di incriminazione provengono, ed
il nostro ordinamento penale, chiamato ad attuarli.

11 primo profilo attiene alla funzione che il diritto penale & chiamato a svolge-
re: occorre comprendere, in altre parole, se gli interventi europei di ravvicina-
mento penalistico siano volti a tutelare specifici zzteress: (riconoscendo, quindi,
una funzione selettiva al bene giuridico) o se, pitt genericamente, intendano ap-
prestare una tutela uniforme rispetto a determinate sfere di criminalita.

La seconda delle due soluzioni prospettate sembra da preferire con riguardo
agli obblighi eurounitari di incriminazione, in quanto direttamente desumibile
dal dettato dell’art. 83, par. 1 TFUE. Questa disposizione, infatti, legittima
I'Unione Europea a «stabilire norme minime relative alla definizione dei reati e
delle sanzioni in sfere di criminalita» rispetto alle quali 'intervento del legislatore
eurounitario risulta giustificato in ragione della particolare gravita e della dimen-
sione transnazionale che le caratterizzano. Tali sfere di criminalita, sono, peraltro,
specificamente individuate dalla medesima disposizione (terrorismo, tratta degli
esseri umani e sfruttamento sessuale delle donne e dei minori, traffico illecito di
stupefacenti, traffico illecito di armi, riciclaggio di denaro, corruzione, contraffa-
zione di mezzi di pagamento, criminalita informatica e criminalita organizzata): si
tratta, dunque, di una competenza determinata ratione materiae”.

A conclusioni analoghe ¢ possibile giungere rispetto alla competenza penale
indiretta delineata dall’art. 83, par. 2 TFUE per i casi in cui il ravvicinamento del-
la normativa penale degli Stati membri «si rivela ndispensabile per garantire
I’attuazione efficace di una politica dell’'Unione in un settore che ¢ stato oggetto
di misure di armonizzazione».

In questo caso, il giudizio di “/ndispensabilita” della pena assume come para-
metro non la protezione del bene giuridico, ma Deffettivita di precedenti inter-
venti normativi eurounitari in settori extrapenali: il diritto penale assume, pertan-
to, una funzione ancillare, venendo impiegato, secondo un approccio “normativi-
sta”™, per finalita di rafforzamento della politica normativa.

V. G. GRASSO, La Costituzione per I'Europa e la formazione di un diritto penale
dell’Unione europea, in Lezioni di diritto penale europeo, a cura di G. Grasso — R. Sicurella, Giuf-
fre, Milano, 2007, p. 692.

" C.SOTIS, I/ Trattato di Lisbona e le competenze penali dell’Unione Europea, cit., p. 335. V.
anche: D. PULITANO, Obblighi costituzionali di tutela penale?, in Rev. it. dir. proc. pen., 1983, p. 484
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Sembrano invece porsi su un piano diverso gli obblighi di incriminazione de-
sumibili dalla CEDU ed imposti ai legislatori nazionali per mezzo delle pronunce
della Corte di Strasburgo”. In questo caso, infatti, I'input di criminalizzazione
non mira a garantire I'osservanza di disposizioni extrapenali, bensi ad assicurare
un’efficace tutela delle liberta fondamentali sancite dalle norme convenzionali, le
quali presentano un «valore intrinsecamente assiologico», analogo a quello delle
disposizioni costituzionali’®.

A ben vedere, la Raccomandazione n. R (89) 9 in materia di criminalita infor-
matica si colloca a meta strada tra i due “modelli” di obbligo di penalizzazione
(lato sensu inteso) delineati dalle direttive dell’'Unione Europea e dalle pronunce
della Corte EDU.

Se, da una parte, non si riscontra, nel testo della Raccomandazione, un espres-
so riferimento ai diritti sanciti dalla CEDU, dall’altra parte I'enucleazione degli
specifici beni giuridici (legal interests) meritevoli di tutela penale assume un ruolo
centrale, sottolineandosi che «una piu puntuale specificazione del bene giuridico
(in tedesco “Rechtsgut”) esposto a pericolo dalle diverse possibili forme di abuso
nonché del grado e della intensita del pericolo, deve (...) essere valutata fin
dall’inizio, se si intende evitare il rischio di un’eccessiva criminalizzazione»’’.

Il secondo aspetto della questione problematica relativa alla portata vincolante
delle indicazioni sovranazionali di incriminazione attiene all'impossibilita di rin-
venire nel “diritto penale europeo” una sistematica complessiva e coerente.

Ci si riferisce alla mancanza di un rapporto di armonia sanzionatoria e coeren-
za politico-criminale tra le diverse figure di reato previste dagli interventi europei
di armonizzazione, nonché tra queste ultime e le fattispecie incriminatrici (gia vi-
genti nell’ordinamento giuridico nazionale al momento del recepimento
dell’obbligo di incriminazione) poste a protezione di interessi privi di rilevanza
europea o comunque non fatte oggetto di misure di ravvicinamento penalistico’.

ss.; C. SOTIS, I/ diritto senza codice. Uno studio sul sistema penale europeo vigente, Giuffre, Milano,
2007, p. 70 ss.

5 Corte EDU, 7 aprile 2015, Cestaro c. Italia; Corte EDU, 30 settembre 2008, Koons c. Italia;
Corte EDU, 26 luglio 2005, Siliadin c. Francia; Corte EDU, 4 dicembre 2003, M.C. ¢. Bulgaria; Cor-
te EDU, 23 settembre 1998, A. ¢. Regno Unito; Corte EDU, 25 aprile 1996, Gustafsson c. Svezia;
Corte EDU, 21 giugno 1988, Plattform “Arzte fiir das Leben” c. Austria; Corte EDU, 26 marzo
1985, X e Y c. Paesi Bassi; Corte EDU, 13 giugno 1979, Marckx c. Belgio; Corte EDU, 23 luglio
1968, causa “relativa ad alcuni aspetti del regime linguistico dell'insegnamento in Belgio” c. Belgio.
Per un esame delle predette pronunce, v. C. PAONESSA, Gl7 0bbligh: di tutela penale, cit., p. 174 ss.

76 C.PAONESSA, Gli obblighi di tutela penale, cit., p. 174.

7 “Final report of the European Committee on Crime problems”, pp. 21 s.

8 V. C. PAONESSA, L'avanzamento del “diritto penale europeo” dopo il Trattato di Lisbona, in
Giust. pen., 2010, p. 311.
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Basti pensare, a tal proposito, alle problematiche derivanti dal recepimento della
Direttiva UE 2017/1371 (c.d. Direttiva PIF)”,

Tale difetto di coerenza ¢ determinato anche dall’assenza di una “parte gene-
rale”, ossia di principi ai quali sia il legislatore europeo, sia i legislatori nazionali
(in sede di attuazione dell’indicazione di criminalizzazione) dovrebbero confor-
marsi, e che consentano, anche in ragione della loro portata garantistica, di deli-
neare i confini dell’intervento punitivo.

Si tratta di problematiche di non poco conto, che sono, tuttavia, risolte (o, per
meglio dire, “aggirate”) sulla scorta del criterio della gerarchia delle fonti e della
conseguente prevalenza delle fonti sovranazionali su quelle interne, ai sensi degli
artt. 11 e 117, c. 1 Cost®. La validita di tale criterio di carattere formale, con rife-
rimento al rapporto tra diritto interno e fonti sovranazionali ed internazionali, &
stata ulteriormente valorizzata in conseguenza della crisi, in termini di autorevo-
lezza e rappresentativita della classe parlamentare rispetto all’elettorato, che la
politica italiana vive ormai da tempo, e segnatamente a partire dalle vicende che
hanno decretato la fine della “Prima Repubblica”.

In tempi piu recenti, tuttavia, la piena ed indiscriminata operativita del crite-
rio della gerarchia delle fonti & stata messa in discussione dalle Corti costituziona-
li nazionali, che hanno rivendicato il loro ruolo di custodi delle tradizioni costitu-
zionali proprie di ciascuno Stato europeo.

Si fa riferimento, in primo luogo, alla pronuncia della Corte costituzionale te-
desca®, che ha stabilito i confini del processo di europeizzazione del diritto pena-
le nazionale, rappresentati da alcuni principi costitutivi dell’identita costituziona-
le tedesca e, come tali, indisponibili. Tra questi figura, primo fra tutti, la sovranita
dello Stato, espressione del principio democratico ed intangibile (in quanto non
modificabile neppure in sede di revisione costituzionale) in ragione della c.d. “ga-
ranzia di eternita” assicurata dall’art. 79, Abs. 3, GG*.

Di recente, anche la Corte costituzionale italiana, intervenendo nel dibattito

7 V. in merito: G. FLORA, Prime riflessioni sulle problematiche penalistiche del recepimento
della “Direttiva PIF” nel settore dei reati tributari e della responsabilita “penale” degli enti, in disCri-
men, 12 novembre 2019; F. GIUNTA, Europa e diritto penale. Tra linee di sviluppo e nodi problemati-
ci, i, 26 marzo 2020, p. 6.

80 Con accenti critici v. F. GIUNTA, Europa e diritto penale. Tra linee di sviluppo e nodi proble-
matict, cit., p. 3.

81 Bundesverfassungsgericht, 30 giugno 2009 - 2 BvR 1010/2008, 2 BvR 1022/08, 2 BvR
1259/08, 2 BvR 5/08 e 2 BvR 182/09. V. sul punto le considerazioni svolte da C. PAONESSA, G/7
obblighi di tutela penale, cit., p. 277 ss.

8 V. M. BOSE, La sentenza della Corte costituzionale tedesca sul Trattato di Lisbona e il suo si-
gnificato per la europeizzazione del diritto penale, in questa Rivista, 2009, p. 267 ss.



330 Claudia Larinni

sul noto “caso Taricco”®, ha riaffermato con decisione il valore di principio su-
premo della /egalitd in materia penale e, in particolare, dei corollari della irre-
troattivita e della determinatezza, quali limiti (rectius “controlimit:”) alla piena
esplicazione del primato del diritto dell’'Unione Europea®.

Apparentemente, il recepimento degli obblighi sovranazionali di incrimina-
zione sembrerebbe porre problemi minori rispetto a quelli che sorgono (la vicen-
da Taricco ne ¢ un esempio emblematico) in caso di conflitto tra una norma in-
terna ed il diritto eurounitario, con il conseguente obbligo di disapplicazione im-
posto al giudice nazionale. Non viene infatti in considerazione, quantomeno pri-
ma facie, una violazione del principio di riserva di legge, in quanto I'introduzione
della fattispecie incriminatrice nell’ordinamento interno spetta al legislatore na-
zionale. La necessita che I'incriminazione trovi fondamento nella lex scripta e non
nel diritto giurisprudenziale, ¢, quindi, certamente soddisfatta.

Il corollario della riserva di legge non ¢& stato espressamente richiamato dalla
Corte costituzionale, probabilmente per evitare che il “dialogo” con la Corte di
Lussemburgo si arrestasse di fronte ad una questione fortemente divisiva, qual &
quella del ruolo riconosciuto al diritto vivente nell’ambito della legalita europea.
Esso risulta, invece, centrale nell’ambito dell’attuazione delle indicazioni sovranazio-
nali di incriminazione. A venire in considerazione non ¢é tanto il profilo della testuali-
ta del diritto penale®, ossia il profilo “formale” della riserva di legge, quanto il suo
aspetto “sostanziale”, relativo all’'individuazione del soggetto competente ad effet-
tuare la scelta di incriminazione ed il bilanciamento di interessi che essa implica.

E infatti inevitabile che il riconoscimento dell’ammissibilita di vincoli di pena-
lizzazione di matrice europea comporti una flessione della riserva di legge, peral-
tro accentuata dal deficit di rappresentativita democratica che connota le proce-
dure di adozione degli atti normativi europei in materia penale. Preme evidenzia-
re che tale problematica, messa in luce in pit occasioni dalla dottrina con riferi-
mento agli obblighi eurounitari di incriminazione®, si pone in modo ancor piu

8  CGUE, Grande Camera, 8 settembre 2015, causa C-105/14, con nota di S. MANACORDA, La
prescrizione delle frodi gravi in materia di IVA: note minime sulla sentenza Taricco, in Arch. pen.,
fasc. 3, 2015, p. 867 ss. V. anche AA. V., Dal giudice garante al giudice disapplicatore delle garanzie,
a cura di C. Paonessa — L. Zilletti, Pacini Giuridica, Pisa, 2016. CGUE, Grande Camera, 29 maggio
2017, causa C-24/17, con nota di G. CIVELLO, La sentenza “Iaricco-bis” della Corte di Giustizia
U.E.: verso una legalitd senza legge?, in Arch. pen., fasc. 3,2017, p. 1 ss.

8 Corte cost., ord. 26 gennaio 2017, n. 24; Corte cost., sent. 10 aprile 2018, n. 115.

8 F. GIUNTA, La Consulta riafferma la tradizione culturale del diritto penale costituzionale: una
sentenza davvero “vivoluzionaria”, in Giur. cost., fasc. 3, 2018, p. 1310 ss.

86 Nell’ambito della vastissima letteratura in materia, v.: C. PAONESSA, La discrezionalita del
legislatore nazionale nella cornice dei vincoli comunitari di tutela, in questa Rivista, 2007, p. 395 ss.;
C. CUPELLL, I/ parlamento europeo e i limiti di una codecisione in materia penale. Tra modelli di de-
mocrazia e crisi della riserva di legge, in questa Rivista, 2012, p. 535 ss.
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netto rispetto alle procedure seguite, in seno al Consiglio d’Europa, per
I’emanazione di raccomandazioni e la firma di convenzioni in materia penale, in
considerazione tanto della composizione dell’organo deputato alla loro adozione
(il Comitato dei Ministri), quanto dei guorum costitutivi e deliberativi richiesti ai
fini della decisione®.

Questa presa d’atto, tuttavia, non pud portare ad affermare «che il parlamento
nazionale sia tenuto ad un recepimento meccanico e acritico, in definitiva “cze-
co”», in quanto «la degradazione del legislatore nazionale a mero passacarte san-
zionatorio trasformerebbe la riserva di legge (...) in un “principio formale”»®. In
tal caso, venendo meno la stessa essenza della riserva di legge, ossia il riconosci-
mento, a favore dell’organo parlamentare, della legittimazione esclusiva a com-
piere la scelta finale in ordine all’opportunita dell’incriminazione, soltanto in par-
te tecnica e in massima parte politica (seppure guidata e circoscritta dai principi
costituzionali), il Parlamento perderebbe la sua funzione di imprescindibile “z7z-
termediario” del legislatore europeo, per assumere un ruolo meramente ratificante.

La riaffermazione della valenza sostanziale della riserva di legge risulta impre-
scindibile, se si intende garantire il rispetto degli altri principi costituzionali pena-
li e del sistema valoriale tracciato dalla Costituzione, quali limiti all’'indiscriminato
recepimento degli input sovranazionali di penalizzazione.

Come testimonia l'intenso dibattito dottrinale e giurisprudenziale intorno
all’art. 615-ter c.p., non sempre & possibile emendare, in sede interpretativa, quel-
le scelte politico-criminali operate dal legislatore che non risultino rispettose dei
principi generali, quando la stessa lettera della norma incriminatrice, nella chia-
rezza della sua formulazione, preclude eventuali interpretazioni correttive.

E ben vero che, come sostenuto da alcuni autori, il rispetto del principio di of-
fensivita imporrebbe una rilettura dell’art. 615-¢er c.p. in termini di reato di perico-
lo concreto. Si dovrebbe, dunque, negare la rilevanza penale di quelle condotte di
accesso che risultino concretamente inoffensive, in quanto, alla luce dell’assenza di
qualsiasi dato o programma all’interno dell’elaboratore®; o della natura delle in-
formazioni contenute nel sistema o, ancora, della legittimazione all’accesso del sog-
getto agente, non arrecano alcun pregiudizio (né attuale, né potenziale) alla riserva-
tezza ed integrita dei dati o all’integrita del sistema informatico o telematico. Tale
soluzione, tuttavia, non sembra essere adeguatamente supportata dalla formula del-
la disposizione, che non prevede il pericolo come elemento costitutivo del reato™.

8 V. Guide to procedures - Committee of Ministers. Procedures and working methods, disponi-

bile al seguente  link:  https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=090-
000168058d922# _Toc453839783.

8 F. GIUNTA, Europa e diritto penale. Tra linee di sviluppo e nodi problematici, cit., p. 5.

8 C.PECORELLA, Il diritto penale dell’ informatica, Cedam, Padova, 2006.

% F. MANTOVANI, Dzritto penale. Parte speciale. Delitti contro la persona, cit., p. 591.
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La conformita ai principi generali deve, dunque, essere assicurata fin dal mo-
mento della formulazione della fattispecie incriminatrice.

Questo obiettivo non pud essere perseguito mediante il bilanciamento tra va-
lori europei e sovranazionali. Cio in quanto l'individuazione, nell’ambito degli
atti normativi che prevedono input di incriminazione, di uno standard di tutela
(asseritamente) minimo esclude la possibilita di adattare le scelte operate in sede
europea alle esigenze ed alle peculiari caratteristiche dell’ordinamento nazionale,
in quanto il loro rispettivo bilanciamento dovrebbe essere gia stato effettuato nel
corso dell’iter legislativo europeo’. Inoltre, «il bilanciamento fra valori implica
un giudizio politico e di opportunita contingente: troppo vago e instabile, non
fruibile come controlimite»”. Occorre, al contrario, fare ricorso ad un «ostacolo
solido»”: i controlimiti, appunto, rappresentati dai valori supremi dell’ordinamento
e, come tali, non bilanciabili, né superabili sulla scorta del criterio della gerarchia
delle fonti.

Tanto il sistema dei valori costituzionali, sul quale si basa la selezione dei beni
giuridici meritevoli di tutela penale, quanto il principio di necessaria lesivita del
bene giuridico tutelato™, in considerazione della sua ratio di garanzia, sono
espressione della nostra tradizione penalistica o, per meglio dire, della nostra
“identita (penale) costituzionale”: essi si prestano, dunque, a fungere da (con-
tro)limiti all’indiscriminata attuazione degli obblighi di incriminazione.

Peraltro, lo stesso art. 4, par. 2 TUE, imponendo alle istituzioni europee il ri-
spetto dell’«identita nazionale» degli Stati membri, «insita nella loro struttura
fondamentale, politica e costituzionale», darebbe luogo, secondo alcuni, alla “ex-
ropeizzazione” dei controlimiti: sarebbe, in tal modo, possibile conciliare il prima-
to del diritto eurounitario con I'identita costituzionale degli Stati membri, anche
attraverso il dialogo tra la Consulta e la Corte di Giustizia”.

Tuttavia, come & stato opportunamente evidenziato, per quanto questo pro-
cesso possa contribuire ad autolimitare l'intervento delle istituzioni europee in
materia penale, «non ¢é realisticamente pensabile» che esso «arrivi fino al punto
di espropriare gli Stati del compito di tutela la loro identita sovranazionale, de-

%1 V. S. BARONCELLIL, La partecipazione dell’'ltalia alla governance dell'Unione europea nella
prospettiva del Trattato di Lisbona. Un’analisi sulle fonti del diritto nell ottica della fase ascendente e
discendente, Torino, Giappichelli, 2008, p. 31.

%2 F.SGUBBI, 1] principio di stretta legalitd tra giurisprudenza nazionale e comunitaria, in 1l prin-
cipio di stretta legalita tra giurisprudenza nazionale e comunitaria. Convegno Nazionale dell’'UCPI,
Prato, 22 aprile 2016, a cura di A. Manna, Pacini Giuridica, Pisa, 2016, p. 134.

% F.SGUBBL, ibidem.

% V. sul punto C. SOTIS, I/ diritto senza codice: uno studio sul sistema penale europeo vigente,
Giuffre, Milano, 2007, p. 307.

% V. in tal senso: S. MANACORDA, Prescrizione e controlimiti: prove di un dialogo construens
negli sviluppi del caso Taricco, in disCrimen, 17 luglio 2018, p. 20 ss.
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legandone 'osservanza (...) esclusivamente agli organi dell’'Unione»*: la vicen-
da Taricco ne ¢& la dimostrazione.

Per tale ragione, I'attivazione del “controlimite” della legalita (25, c. 2 Cost.)
e, in particolare, della riserva di legge, qualificata da alcuni perfino come «diritto
fondamentale dell'uomo» in ragione del suo fondamento garantistico”, appare
doverosa ogni qual volta il legislatore sia chiamato a recepire nel nostro ordina-
mento obblighi di incriminazione che non risultino conformi ai principi fonda-
mentali in materia penale, o individuino il bene giuridico al quale apprestare tute-
la in un interesse dalla dubbia rilevanza costituzionale o, ancora, incidano negati-
vamente sulla coerenza complessiva del sistema sanzionatorio.

La riserva di legge nella sua portata sostanziale, consistente nel riconoscimen-
to, a favore dell’organo legislativo, di un potere decisionale di carattere discrezio-
nale in ordine allopportunita e conformita al dettato costituzionale
dell’incriminazione, rappresenta il presupposto ineliminabile della scelta puniti-
va. Nonostante I'attuale crisi del monopolio legislativo parlamentare, dovuta, an-
cor prima dell'incidenza del diritto sovranazionale, a cause endogene®, possa in-
durre a ricercare facili soluzioni, come quella di delegare fondamentali decisioni
di politica criminale al legislatore europeo, 'art. 25 Cost. costituisce un limite in-
valicabile, che, com’¢ stato autorevolmente rilevato®, «impedisce di sbarazzarsi
del legislatore» nazionale.

% F.PALAZZO, Armonizzazione europea e costituzionalismo penale tra diritto e politica, in I con-

trolimiti. Primato delle norme europee e difesa dei principi costituzionali, a cura di A. Bernardi, Jove-
ne, Napoli, 2017, P. 277.

9 F.PALAZZO, Corso di diritto penale. Parte generale, Giappichelli, Torino, 2018, p. 124.

% G. FIANDACA, Crisi della riserva di legge e disagio della democrazia rappresentativa nell’ eta
del protagonismo giurisdizionale, in questa Rivista, 2011, p. 84 ss.

9 F. MANTOVANLI, Drzritto penale. Parte generale, Cedam, Padova, 2015, p. 43.
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riciclaggio dell’oro — V1CO VALENTINI, Lautonomia della responsabilita degli enti: avanguardismi e performances
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